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Die neue Microsoft Cloud in Deutschland mit Datentreuhand als Schutzschild gegen NSA & Co.?

weiteren Diskussionen im Bereich von Datenschutz und
Privatsphire in Europa und international darstellen.
Schon im Laufe des Gesetzgebungsverfahrens ist deut-
lich geworden, dass die einheitliche und durchsetzungs-
starke EU-Verordnung zum Datenschutz die politische
und wirtschaftliche Landschaft nachhaltig verindert
wird. Bereits ist erkennbar, dass gerade global agierende
Internetkonzerne das europdische Datenschutzmodell
zum eigenen Standard machen und auf die Vorteile eines
gut organsierten und vertrauensvollen Datenschutzes
setzen. Dariiber hinaus liefert die EU mit ihrem neuen
Recht auch Impulse in den politischen Prozessen anderer
Linder. Die Debatte um Verbraucherdatenschutzgesetz-
gebung in den USA wird neuen Wind bekommen und die
prinzipien- und grundrechtsbasierte Herangehensweise
der Europder wird auch im Rahmen internationaler Ver-
einbarungen; wie etwa zu Freihandelsbestimmungen,
berticksichtig werden miissen.

Als grofSter Binnenmarkt der Welt setzt die EU selbstbe-
wusst eine Art ,,Gold-Standard®, um den gerade die
wirtschaftlichen Akteure nicht mehr umhin kommen
werdens Im Gegenteil, die bislang noch zurtickhaltend
besetzte Nische datenschutzfreundlicher Produkte und
Dienstleistungen wird zukunftig zu einem neuen Wachs-
tumsmarkt, in dem europaische IT-Unternehmen schon
heute einen Vorsprung haben, auf den sie setzen konnen.
Die EU leistet mit ihrer Gesetzgebung daher auch wirt-
schaftspolitische Impulse und setzt auf die Stirken der
eigenen I'T-Wirtschalft, statt chancenlos dem Silicon Val-
ley hinterher zu laufen. Nichts desto trotz bleiben die re-
gulativen Herausforderung/im Bereich des Datenschut-

zes grofs. Neben der praktischen Implementierung der
neuen einheitlichen EU-Rechtslage und der Arbeit an
einer konsistenten Auslegung und Konkretisierung die-
ser Regeln durch EU-Kommission, Mitgliedstaaten, Da-
tenschutzbehorden und Gerichte bedarf es vor allem mit
Blick auf technische Weiterentwicklungen wie dem sog.
Internet der Dinge, der kunstlichen Intelligenz und indi-
vidualisierten, smarten Produkten umfassender Diskus-
sionen Gber die konkreten Anforderungen und Stan-
dards, die die Durchsetzung des Datenschutzrechts mit
der Funktionalitit neuer Technologien verbinden.

Es wird also eine lebhafte Debatte um den Datenschutz
auch unter dem neuen, nun einheitlichen EU-Daten-
schutzrecht stattfinden missen. Der grofse Fortschritt
ist, dass diese Debatte nun in einem gemeinsamen
Rechtsrahmen und europaweit gefithrt wird und auch
Aufsichtsbehorden und Gerichte stirker an einer ein-
heitlichen Rechtsauslegung und -anwendung werden ar-
beiten miissen. Der EU-Gesetzgeber hat gezeigt, dass er
in der Lage ist, auch in schwierigen Zeiten und ange-
sichts grofSer, historischer Umbriiche geeignete Antwor-
ten zu formulieren und durchsetzungsfihiges Recht zu
verabschieden. Fiir die EU stellt die Einigung auf die Da-
tenschutz-Grundverordnung nicht nur einen wichtigen
Schritt hin zu einem digitalen Binnenmarkt, sondern
auch eine Wegmarke der europaischen Integration dar.
Sie gewinnt zum Teil verloren gegangenes Vertrauen zu-
riick und zeigt damit auch mit Blick auf andere politische
Herausforderungen: Eine Einigung auf starke EU-Stan-
dards — auch in sensiblen Grundrechtsbereichen — ist
moglich.
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Die neue Microsoft Cloud in Deutschland mit Datentreuhand als
Schutzschild gegen NSA & Co.?

Eine erste Analyse des von Microsoft vorgestellten Datentreuhinder-Modells

Mit der ,,deutschen Cloud” versprechen Microsoft und
T-Systems ibren deutschen Kunden die volle Kontrolle
und Entscheidungshobeit iiber ibre Daten und damit
letztlich auch Abbhilfe gegen den Zugriff von US-(Sicher-
heits-) Behorden. Ab dem 2. Halbjahr 2016 sollen die
neuen Cloud-Dienste stufenweise in Deutschland ausge-
rollt werden, wobei ,,Microsoft Azure®, ,,Office 365
und ,,CRM online” dann bei Nutzung der deutschen
Cloud ausschliefllich aus deutschen Rechenzentren der
T-Systems heraus betrieben werden sollen. Nicht zuletzt
aufgrund der Entscheidung des EuGH zum Safe-Har-
bor-Abkommen (EuGH v. 6.10.2015 — Rs. C-362/14,
CR 2015, 633 m. Anm. Hirting) und des noch immer
anhdngigen ,,Microsoft Ireland Case* scheint die Nach-
frage nach einer rein deutschen Cloud grof$: Nach der
KPMG-BITKOM Studie ,,Cloud-Monitor 2015 ent-
spricht ein rein nationales Microsoft-Angebot den Wiin-
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schen der Kunden, denn 83 % der deutschen Unterneh-
men erwarten, dass ibr Cloud-Anbieter seine Rechen-
zentren ausschliefSlich in Deutschland betreibt. Das
rechtliche Novum der deutschen Microsofi-Cloud: Es
wird in dem neuen Modell nicht nur (ausschliefSlich) Re-
chenzentren und Datenleitungen'in Deutschland geben,
die (nur) durch einen deutschen Provider (T-Systems)
betrieben werden, sondern-auch einen deutschen ,Da-
tentreuhdnder® (ebenfalls T-Systems).

Dieser Beitrag untersucht, wie das Modell des deutschen
Datentreubdnders rechtlich zu bewerten ist. Dazu wer-
den zundchst die Zugriffsrechte von US-Behorden auf
europdische Daten und deren konkrete Reichweite dar-
gestellt (1.). Sodann wird das neue Microsoft-Konzept
fiir eine sichere ,,deutsche Cloud* aus technischer und
aus rechtlicher Perspektive prasentiert (Il.). Schwer-
punkt des Beitrags bildet die Analyse, inwieweit diese
Konstruktion einer deutschen Datentreuhand den Zu-
griff von US-(Sicherheits-) Behbrden auf in Deutschland
belegene Daten verhindern kann (I11.) Die wesentlichen
Ergebnisse der Analyse werden abschlieffend zusam-
mengefasst (IV.).





