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Kompaktkurs
IT-Compliance

So gewdhrleisten Sie rechtssichere IT-Strukturen und IT-Prozesse

er Praxisbericht:

Exklusiv . .
: L : ifliches IT-Compliance
lhr Leitfaden fir eine compliance-konforme ﬁz'::;::f:sbei der Evoni

IT-Organisation: Industries A

+ Das neue IT-Sicherheits-Gesetz und die
EU-Datenschutzverordnung: Der neueste

Stand der Gesetzgebung 'a Dr. Volker Batroff

. . . . . Evonik Industries AG
+ Informationssicherheit: Modellieren Sie

IT-Sicherheitskonzepte nach dem IT-Grundschutz
Markus Gaulke
,5; KPMG AG Wirtschafts-
=4 prifungsgesellschaft

Mit den IT-Compliance-Experten:

und ISO 27000
+ Mitarbeiterkontrolle: Video-, E-Mail- und

Internetiberwachung — Was ist erlaubt? Dr. Michael Rath
. ) ) ™= Luther Rechtsanwalts-
+ Das interne Kontrollsystem: So bestimmen Sie &, gesellschaft mbH

den Reifegrad lhres IKS

+ Cloud Computing und Big Data: Wie sicher sind
lhre Daten in der Cloud wirklich?

+ IT-Risikomanagement: Wie Sie IT-Risiken Begeisterte Teilnehmerstimmen:

. . oo - ~Ch t, wirk Il
systematisch identifizieren und bewerten * oo ;’L‘;’;a‘;grch"’"é’,f:;eaﬂg

Dr. B. Hohlmann, H.C. Starck GmbH
+ COBIT 5: Das neve IT-Governance-Rahmenwerk — | e wieti Veranstaliung

Alle Neuerungen auf einen Blick mit guten Praxisbeispielen und
kompetenten Referenten!”

R. Schmitt, AOK Bayern

Christian Kuss
=@ Luther Rechtsanwalts-
B gesellschaft mbH

Bitte wahlen Sie lhren Termin: e

6. und 7. Mai 2014 in Kéln L merfolg durch o
16. und 17. Juni 2014 in Hamburg bE;!’:::lt: Teilnehmerzahl! MANAGEMENTCIRCLE
2. und 3. Juli 2014 in Frankfurt/M. BILDUNG FUR DIE BESTEN

Melden Sie sich jetzt an! lhre Telefon-Hotline: + 49 (0) 61 96/47 22-700



Sie informieren sich Gber die regulatorischen Anforderungen
an eine compliance-konforme IT-Organisation

lhre Seminarleiter:

= Dr. Michael Rath, Rechtsanwalt, Fachanwalt fir Informationstechnologie-Recht und Partner
Christian Kuss, Rechtsanwalt,

A"

Luther Rechtsanwaltsgesellschaft mbH, Koln

Herzlich willkommen

® Er6ffnung und BegriiBung
= Uberblick Gber Inhalt und Aufbau des Seminars
= Abstimmung mit lhren Erwartungen

Was ist IT-Compliance und warum wird sie fir
Unternehmen immer wichtiger?

= Definition und Ziele von IT-Compliance

= Uberblick Gber aktuelle nationale und internationale
Anforderungen an [T-Compliance

= Haftungsrisiken bei Versté3en gegen IT-Compliance
Organisatorische Umsetzung: Einordnung in die
[T-Governance

Datenschutz und Datensicherheit: lhr Leitfaden fir
eine rechiskonforme Datenverarbeitung

= Grundlagen des Bundesdatenschutzgesetzes (BDSG)
= Datenverarbeitung im Konzern und internationaler
Datentransfer
Verantwortung fir externe Dienstleister
NSA, GCHQ, PRISM, Tempora
Die neue EU-Datenschutz-Grundverordnung:
Auswirkungen und aktueller Stand
= Aktueller Stand von Gesetzentwiirfen

Kontrolle der Mitarbeiter: Was ist erlaubt?

Uberwachung der Internetnutzung

Zugriff auf den E-Mail-Account

Voraussetzungen und Grenzen der Videoiberwachung
Einrichtung einer Whistleblowing-Hotline

Social Media & Co.: Wie lassen sich die
+Konsumerisierung der IT” und IT-Compliance
vereinbaren?

Regulatorische Vorgaben an Social Media
(Anbieterkennzeichnung & Co.)

Social Media als Marketinginstrument
Meinungsfreiheit und die Interessen des Unternehmens
Entwicklung einer Social Media Policy

www.managementcircle.de/05-77549

Cloud Compliance: Fir mehr Sicherheit in der
Wolke

= Sind IT-Compliance und die Wolke ein Widerspruch?
= Aktuelle Entwicklungen im Datenschutzrecht zu Cloud
Services

Big Data: IT-Compliance und die neuen
Analysetools

= Anonymisierung und Pseudonymisierung
personenbezogener Daten

= Umgang mit besonderen Datenarten
Zweckbindungsgrundsatz

A /<
Ganzheitliches IT-Compliance-Management “*isbe*
bei Evonik

= Uber Compliance-Anforderungen zu Datenqualitét und
Transparenz im Architekturmanagement

= Schutzbedarfsfeststellung als Werkzeug: Verknipfung
der Konzernvorgabe zur Schutzbedarfsfeststellung aller
IT-Anwendungen mit dem EAM

= Ubergreifende IT-Risikomanagement-Strategien im
Umfeld einer heterogenen Konzernorganisation

Dr. Volker Batroff

Corporate Security Information Officer,
Evonik Industries AG,

Essen

Tagesabschluss

= Zusammenfassung der Inhalte und Ergebnisse des
ersten Seminartages

= Gelegenheit fir Fragen und Diskussion
AnschlieBendes Get-Together

Get-Together

Ausklang des ersten Tages in informeller Runde.
Management Circle |&dt Sie zu einem kommunikativen
Umtrunk ein. Entspannen Sie sich in angenehmer
Atmosphdre und vertiefen Sie lhre Gesprache mit den
Referenten und den Teilnehmern!




Sie lernen, ein wirksames IT-Compliance-Management-System
mittels COBIT aufzubauen

lhr Seminarleiter:

Markus Gaulke, Director Information Risk Management,
KPMG AG Wirtschaftsprifungsgesellschaft, Frankfurt/M.

Es geht weiter! ®  EinfGhrung in das COBIT 5 Prozessreferenzmodell
Diskussion des COBIT 5 Compliance-Prozesses
= COBIT-Instrumente zur Unterstitzung der IT-Steverung
— Reifegradmodelle und Kennzahlensysteme fir das
Comepliance Reporting

Gesetzliche Anforderungen an die IT-Compliance - Zusammenhdnge zwischen COBIT-Prozessen,
und die T-Sicherheit IT-Zielen und Geschéftszielen

b eispiell
= Allgemeine und spezifische rechtliche Regelungen

= Aus dem Recht abgeleitete Anforderungen Aufbau eines IT-Compliance-Management-
= Besondere Anforderungen an die IT im Bankenbereich . .
Systems und des notwendigen Reportings

= Klarung offener Fragen vom Vortag
= Uberleitung zu den Themen des zweiten Seminartages

= Typische Ausgangssituation: Vielzahl von
Das interne Kontrollsystem als Basis der Compliance-Anforderungen
IT-Compliqnce ®  Mapping zu einem Ordnungsrahmen
Herleitung eines IT-Compliance-Rahmenwerkes
= Kennzahlen zum Nachweis eines angemessenen
IT-Compliance-Management-Systems

= Definition und Zielsetzung eines internen
Kontrollsystems

= Darstellung der wesentlichen Komponenten eines
internen Kontrollsystems

®  Prinzipien des internen Kontrollsystems nach COSO

2013 Uberpriifung der IT-Compliance und IT-Sicherheit
= Kernkomponenten des internen Kontrollsystems in der IT = [T.Compliance und IT-Sicherheit als Gegenstand von

internen und externen Prifungen

IT-Risikomanagement und IT-Compliance = Vorbereitung und Vorgehen bei IT-Compliance-

Prifungen
= Abhdangigkeiten und Zusammenhdange verstehen = Mdglichkeiten des Nachweises der Angemessenheit
= Typische Risiken und SchutzmaBBnahmen kennen lernen des Internen Kontrollsystems bei IT-Auslagerungen
®  Phasen eines IT-Risikomanagement-Prozesses kennen m [SAE 3000 / ISAE 3402 / IDW PS951 n.F.: Nutzen
= Neu: COBIT 5 for Risk und Kosten der IT-Compliance-Nachweise fir das

Outsourcing

Grundkonzepte fir die Informationssicherheit

umsetzen Seminarabschluss

= Die Normenfamilie 27000 fir das Informations- ® Zusammenfassung der Inhalte und Ergebnisse
sicherheit-Management-Systems (ISMS) des Seminars
Der deutsche Sonderweg: IT-Grundschutz nach BSI ®  Mdglichkeit fir abschlieBende Fragen

= Neu: COBIT 5 for Information Security

Seminarzeiten

Aufbau eines IT-Compliance-Systems Am ersten Seminartag:

m COBIT als Rahmenwerk fir das T-Management und Empfang mit Tee und Kaffee, Ausgabe der Seminarunterlagen ab 8.45 Uhr
die IT-Complionce Beginn des Business Ende des

® Einordnung von COBIT und anderen Rahmenwerken Seminartages Bl Selnilidifsass
und Standards im Spektrum Unternehmensleitung, 1. Seminartag 9.30 Uhr 13.00 Uhr ca. 18.00 Uhr
Geschaftsbereiche, IT-Management und [T-Betrieb ), Eaifiaieg 9.00 Uhr 13.00 Uhr ca. 17.30 Uhr

= Die 5 Kernprinzipien von COBIT 5
||

B s Faekler e dle Heevaricies An beiden Tagen sind Kaffee- und Teepausen in Absprache mit den

Referenten und den Teilnehmern vorgesehen.

www.managementcircle.de/05-77549



Zum Seminarinhalt

Warum dieses Seminar so wichtig fir Sie ist

Durch die enge Verzahnung von IT- und Geschéftsprozessen
ist der Einsatz von Informationstechnologien zu einem
kritischen Erfolgsfaktor in den Unternehmen geworden.
Kein Geschaftsprozess ist mehr ohne den Einsatz von IT-
Systemen denkbar. Doch die Verwendung von Informations-
technologien unterliegt zahlreichen gesetzlichen Vorschriften
und Richtlinien, deren Nichteinhaltung zu hohen Geldbuf3en
und persénlichen Haftungsrisiken der Geschaftsleitung
fihren kann. Das oberste Ziel von IT-Compliance ist daher
die Kenntnis und Umsetzung sowie die Kontrolle und
Dokumentation der Einhaltung samtlicher regulatorischer
Vorgaben und Anforderungen.

lhr Nutzen aus diesem Seminar

Schritt fir Schritt erfahren Sie, wie Sie zu einer compliance-
konformen IT-Organisation gelangen und somit unter-
nehmensweit rechtssichere IT-Strukturen und IT-Prozesse
gewahrleisten.

Was Sie in diesem Seminar lernen

= Sie informieren sich iber aktuelle nationale und
internationale Anforderungen an die IT-Compliance

Sie erhalten eine umfassende Einfihrung in relevante
Frameworks fir die IT-Compliance

Sie informieren sich Gber den aktuellen Stand der
neuen EU-Datenschutz-Grundverordnung

Sie lernen die Mdglichkeiten und Grenzen der
Uberwachung der E-Mail- und Internetnutzung von
Mitarbeitern am Arbeitsplatz kennen

Sie erfahren mehr iber die aktuellen Entwicklungen im
Datenschutzrecht zu Cloud Services und Big Data

Sie lernen, rechtssichere Datenanalysen durchzufihren

Sie lernen, mittels COBIT 5 ein wirksames
IT-Compliance-Management-System aufzubauen

Sie informieren sich iber die Haftungsrisiken bei
VerstoBen gegen die IT-Compliance

Sie haben noch Fragen? Gerne!

Rufen Sie mich an oder schreiben Sie mir eine E-Mail.
Gerne berate ich Sie persénlich und beantworte lhre
Fragen zum Seminar.

%,. SSea iR

Yvonne Schaetzle
Bereichsleiterin

Tel.: 0 61 96/47 22-605
E-Mail: yvonne.schaetzle@managementcircle.de

AUCH ALS INHOUSE TRAINING

Zu diesen und allen anderen Themen bieten wir auch firmeninterne
Schulungen an. Ich berate Sie gerne, rufen Sie mich an.

Larissa Bende

Tel.: 0 61 96/47 22-608 i
E-Mail: larissa.bende@managementcircle.de
www.managementcircle.de/inhouse SISO Tue T s

www.managementcircle.de/05-77549



lhr Expertenteam

Dr. Volker Batroff

ist als Corporate Security Information Officer verantwort-
lich fur die IT-Sicherheit und das IT-Risikomanagement der
Evonik Industries AG, Essen. Der promovierte Chemiker ist
seit mehreren Jahren als Security Information Officer tatig.
Die Schwerpunkte seiner Arbeit sind die Weiterentwicklung
der IT-Sicherheit, die Absicherung der Produktions-IT und
Umsetzung der gesetzlichen Anforderungen. Durch die
notwendige weltweite Durchsetzung der IT-Sicherheits-
vorgaben ist eine gute Kenntnis der weltweiten unter-
schiedlichen, lokalen Gesetze erforderlich.

Markus Gaulke

Certified Information Systems Auditor (CISA), Certified
Information Security Manager (CISM), Certified in the
Governance of Enterprise IT (CGEIT), Certified in Risk
and Information Systems Control (CRISC) und Project
Management Professionel (PMP), ist Experte bei Fragen
der Prifung, des Managements und der Governance von
IT-Systemen. Er ist Direktor im Bereich Information Risk
Management bei der KPMG AG Wirtschaftsprifungs-
gesellschaft in Frankfurt am Main. Sein Aufgabengebiet
beinhaltet sowohl [T-bezogene Prifungen als auch IT-
und prozessnahe Beratungsdienstleistungen im Umfeld
von [T-Governance und IT-Compliance. Markus Gaulke
ist Vorstandsmitglied im deutschen Zweig des Berufs-
verbandes der IT-Revisoren, IT-Sicherheitsmanager und
IT-Governance-Experten , Information Systems Audit and
Control Association” (ISACA) sowie Fachbuchautor und
Dozent zu Themen aus dem Bereich IT-Governance und
IT-Compliance. Von Markus Gaulke ist kiirzlich das Buch
,Praxiswissen COBIT” erschienen.

Dr. Michael Rath

ist Rechtsanwalt, Fachanwalt fir Informationstechnologie-
Recht und Partner der Luther Rechtsanwaltsgesellschaft
mbH mit Sitz in K&In. Seine Beratungsschwerpunkte sind
das IT-Recht, Datenschutz und der Gewerbliche Rechts-
schutz. Dr. Michael Rath ist u.a. Mitglied in der Deutschen
Gesellschaft fir Recht und Informatik e.V. (DGRI) und
akkreditierter Schlichter fur IT-Streitigkeiten bei der Schlich-
tungsstelle der DGRI. Er berat nationale und internationale
Unternehmen im IT-Recht, Datenschutz, e-Discovery, IT-Verga-
be, beim IT-Outsourcing und bei der Umsetzung von (IT-)
Compliance-Anforderungen. Regelmafig halt er hierzu
Seminare und publiziert zu aktuellen Fragen des IT-
Rechtes. Er ist Herausgeber und Mitverfasser des im Erich
Schmidt Verlag erschienenen Werkes ,IT-Compliance.
Erfolgreiches Management regulatorischer Anforderungen”
(2. Auflage 2014).

Christian Kuss

LL.M., ist Rechtsanwalt im Bereich IP/IT bei der Luther
Rechtsanwaltsgesellschaft mbH in KéIn. Er berét interna-
tionale und nationale Mandanten zu Rechtsfragen des
Informationstechnologie-, Urheber- und Datenschutzrechts.
Ein Schwerpunkt seiner Tatigkeit liegt auf der Beratung
von Unternehmen zu Fragen des Datenschutzes und der
IT-Compliance, z.B. die Auditierung und Bewertung der
internen Datenschutzorganisation. Einen weiteren Tatig-
keitsschwerpunkt bildet die Erstellung und Verhandlung
von Lizenz-, [T-Outsourcing- und IT-Projektvertragen sowie
die Beratung zu Fragen des eCommerce. Christian Kuss
referiert und publiziert regelmafig zu aktuellen Fragen des

IT-Rechts.

www.managementcircle.de/05-77549



Fir lhre Fax-Anmeldung: +49 (0) 61 96/47 22-999

|| Wen Sie auf diesem Seminar treffen

Dieses Seminar richtet sich an Compliance Officer, Sicherheitsbeauftragte,
Leiter IT, CIOs, CISOs sowie an Fishrungskrdfte und Mitarbeiter aus den
Bereichen IT, IT-Sicherheit, Compliance, IT-Compliance, IT-Controlling,
Dokumentenmanagement, Archivierung, Regelwerkmanagement,
(Konzern-)Recht, IT-Revision, Prozessmanagement und Unternehmens-
planung. Weiterhin angesprochen sind an der Thematik interessierte
Berater, Rechtsanwdlte und Wirtschaftspriifer.

. Termine und Veranstaltungsorte

6. und 7. Mai 2014 in Koln

Hotel im Wasserturm Kéln, Kaygasse 2, 50676 Kéln
Tel.: 0221/2008-140, Fax: 0221 / 2008-144
E-Mail: reservation@hotel-im-wasserturm.de

16. und 17. Juni 2014 in Hambur

Barcelé Hamburg, Ferdinandstra%e 15, 20095 Hamburg
Tel.: 040/226362-121, Fax: 040/226362-999

E-Mail: hamburg.res@barcelo.com

2. und 3. Juli 2014 in Frankfurt/M.

Adina Apartment Hotel Frankfurt Neue Oper,
Wilhelm-Leuschner-Strafe 6, 60329 Frankfurt/M.
Tel.: 069/247474-553, Fax: 069/247474-599
E-Mail: afra@adina.eu

Fir unsere Teilnehmer steht im jeweiligen Seminarhotel ein begrenztes
Zimmerkontingent zum Vorzugspreis zur Verfigung. Nehmen Sie die
Reservierung %itte rechtzeitig selbst direkt im Hote?unrer Berufung auf
Management Circle vor.

Mit der Deutschen Bahn ab € 99,- zur Veranstaltung.

¥ |nfos unter:
BAHN

www.managementcircle.de/bahn

. Uber Management Circle

® Als anerkannter Bildungspartner und Markifihrer im
deutschsprachigen Raum vermittelt Management Circle
WissensWerte an Fach- und Fishrungskréfte. Mit seinen
200 Mitarbeitern und jahrlich etwa 3000 Veranstaltungen
¥ sorgt das Unternehmen fir berufliche Weiterbildung auf
Q@i‘g\‘@)‘*@ héchstem Niveau. Weitere Infos zur Bildung fir die
& Besten erhalten Sie unter www.managementcircle.de

. Anmeldebedingungen

Nach Eingang Ihrer Anmeldung erhalten Sie eine Anmeldebestati-
gung und eine Rechnung. Die Teilnahmegebihr fir das zweitdgige
Seminar betragt inkl. Business Lunch, Erfrischungsgetréinken, Get-Together
und der Dokumentation € 1.995,—. Sollten mehr als zwei Vertreter
desselben Unternehmens an der Veranstaltung teilnehmen, bieten wir
ab dem dritten Teilnehmer 10% Preisnachlass. Bis zu zwei Wochen
vor Veranstaltungstermin kénnen Sie kostenlos stornieren. Danach
oder bei Nichterscheinen des Teilnehmers berechnen wir die gesamte
Teilnahmegebihr. Die Stornierung bedarf der Schriftform. Selbstver-
standlich ist eine Vertretung des angemeldeten Teilnehmers méglich.
Alle genannten Preise verstehen sich zzgl. der gesetzlichen MwSt.

Kompaktkurs IT-Compliance
4500

Ich/Wir nehme(n) teil am:
1 6. und 7. Mai 2014 in Kéln

0577549
O 16. und 17. Juni 2014 in Hamburg 0677550
[ 2. und 3. Juli 2014 in Frankfurt/M. 07.77551

Name/Vorname

Position/Abteilung

Name/Vorname

E Name/Vorname
Position/Abteilung

Position/Abteilung

Firma

StraBe/Postfach

PLZ/Ort

Telefon/Fax

@ E-Mail

Datum Unterschrift

Ansprechpartner/in im Sekretariat:

Anmeldebestétigung bitte an: Abteilung

Rechnung bitte an: Abteilung
Mitarbeiter: O BIS 100 O 100-200 O 200-500 O 500-1000 O UBER 1000

Datenschutzhinweis

Die Management Circle AG und ihre Dienstleister (z.B. Lettershops) ver-
wenden die bei lhrer Anmeldung erhobenen Angaben fiir die Durchfihrung
unserer Leistungen und um lhnen Angebote zur Weiterbildung auch von
unseren Partnerunternehmen aus der Management Circle Gruppe per Post
zukommen zu lassen. Unsere Kunden informieren wir auBerdem tei)efonisch
und per E-Mail iber unsere interessanten Weiterbildungsangebote, die

den vorher von lhnen genutzten Ghnlich sind. Sie kénnen der Verwendung
lhrer Daten fir Werbezwecke selbstverstandlich jederzeit gegeniiber
Management Circle AG, Postfach 56 29, 65731 Eschborn, unter
datenschutz@managementcircle.de oder telefonisch unter 06196,/4722-500
widersprechen oder eine erteilte Einwilligung widerrufen.

Anmeldung/Kundenservice

Telefon: +49(0) 6196/47 22-700
Fax: +49(0) 6196/47 22-999
E-Mail: anmeldung@managementcircle.de
Internet: www.managementcircle.de/05-77549
Postanschrift: Management Circle AG

Postfach 56 29, 65731 Eschborn/Ts.
Telefonzentrale:  +49(0) 6196/47 22-0

M/SM/K

Hier online anmelden! www.managemenitcircle.de/05-77549
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