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EuGH erklart EU-US Privacy Shield fur
unwirksam — Datentransfers in Staaten
auferhalb der EU auf dem Prufstand

Max Schrems hat wieder zugeschlagen. Nachdem auf sein Betreiben schon 2015 das Safe
Harbor Abkommen fiir Datentransfers in die USA gekippt wurde, stand nun das EU-US
Privacy Shield auf der Agenda: Der Europaische Gerichtshof (,,EuGH") hat in seinem Urteil
entschieden, dass das EU-US Privacy Shield ungiiltig sei. Das alternative Mittel der Stan-
dardvertragsklauseln bleibe jedoch wirksam - wenn auch mit Zweifeln behaftet.

EuGH, Urteil vom 16. Juli 2020, Az. C-311/18

Hintergrund: Drittlandtransfer und m Standarddatenschutzklauseln (vormals Standardver-
geeignete Garantien tragsklauseln).

Bei den Standarddatenschutzklauseln handelt sich um von
Nach der seit Mai 2018 geltenden Datenschutzgrundverord- der Europaischen Kommission vorformulierte Vertrags-
nung (DSGVO) dirfen personenbezogene Daten nur dann in klauseln, die in der Regel zwischen dem Verantwortlichen
Lander auRRerhalb der EU bzw. des Europaischen Wirtschafts- in der EU (Datenexporteur) und dem Datenempfanger im
raums (sog. Drittlander) tbermittelt werden, wenn der Verant- Drittland (Datenimporteur) vereinbart werden. Sie ver-
wortliche flir den Datentransfer sog. geeignete Garantien vor- pflichten den Datenempfanger auf die Einhaltung des Da-
sieht. In Betracht kamen bisher: tenschutzes, um so ein angemessenes Datenschutzniveau

zu gewahrleisten.
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®m EU-US-Privacy Shield (seit dem 16.07.2020 nicht mehr
anwendbarl):
Im Falle eines internationalen Datentransfers in die USA
kam neben den Standardvertragsklauseln auch das sog.
EU-US-Privacy Shield als geeignete Garantie in Betracht.
Beim Privacy Shield handelte es sich um einen Beschluss
der Kommission. Der Nachfolger des Safe Harbor Abkom-
mens, das bereits 2015 ebenfalls auf Initiative von Max
Schrems gekippt wurde, stand unter Datenschitzern aus
den gleichen Griinden massiv in der Kritik.

Vorlagefragen: Schrems vs. Facebook

Der irische oberste Gerichtshof hat dem EuGH eine Reihe
von Fragen vorgelegt, mit denen er im Wesentlichen die Wirk-
samkeit der Standarddatenschutzklauseln in Frage stellte.
Hintergrund ist ein Rechtsstreit zwischen dem irischen Daten-
schutzbeauftragten sowie Facebook Ireland Ltd. und Maximi-
lian Schrems, betreffend der Ubermittlung von personenbezo-
genen Daten an die US-amerikanische Muttergesellschaft
von Facebook. Ausgangspunkt war die Feststellung der ge-
zielten und massenhaften Ermittlungsbefugnisse durch die
amerikanischen Regierungsbehérden, insbesondere auf
Basis des sog. CLOUD Acts (Clarifying Lawful Overseas Use
of Data Act), unter gleichzeitigem Mangel von Rechtsbehelfen
fur EU-Blrger. Angesichts dieser Feststellungen kdnnte nach
Ansicht des irischen Gerichts eine Verletzung der Europai-
schen Grundrechte (Recht auf Achtung des Privatlebens,
Schutz personenbezogener Daten, Recht auf einen wirksa-
men Rechtsbehelf) durch die Ubertragung von Daten auf
Grundlage der Standarddatenschutzklauseln in die USA in
Betracht kommen. Die Standarddatenschutzklauseln gelten
nur zwischen dem Datenexporteur und dem Datenimporteur
und entfalten gegenliber nationalen Behorden eines Drittlan-
des keine Bindungswirkung. Dies kdnnte in Verbindung mit
den weitreichenden Befugnissen der amerikanischen Behor-
den dazu fihren, dass die Standarddatenschutzklauseln
keine geeigneten Garantien fiir den Schutz der personenbe-
zogenen Daten bieten kdnnen. Konsequenz hieraus ware aus
Sicht des irischen Gerichtshof letztlich die Unwirksamkeit der
Standarddatenschutzklauseln.

Wirksamkeit der Standardvertragsklauseln

Anders als der irische oberste Gerichtshof sieht der EuGH
allerdings keinen Anlass von der Unwirksamkeit der Stan-
dardvertragsklauseln auszugehen. Dabei stellt er, wie bereits
der Generalanwalt in seinen Schlussantragen, fest, dass die

Wirksamkeit der Standarddatenschutzklauseln von dem Da-
tenschutzniveau des Drittlands unabhangig sei. Die Klauseln
sollen ndmlich gerade eventuelle Unzuldnglichkeiten im Ver-
gleich mit dem europaischen Datenschutzniveau ausgleichen,
indem sie geeignete Garantien flr den Schutz personenbezo-
gener Daten bieten.

Die Tatsache, dass die Sicherheitsbehérden in den USA weit-
reichenden Zugriff auf personenbezogene Daten haben,
kénne die Wirksamkeit der Standarddatenschutzklauseln
daher nicht generell in Frage stellen. Vor allem da die Klau-
seln der EU-Kommission die Mdglichkeit vorsehen, einzelne
Datenlibertragungen auszusetzen oder zu verbieten (,Not-
Stopp-Regelung®). Demnach kdnne der Verantwortliche oder
— falls dieser nicht handelt — die jeweilige Datenschutzauf-
sichtsbehodrde die Datentibermittlung aussetzen oder verbie-
ten, wenn ein Verstol gegen die Standardvertragsklauseln
vorliegt. Das ware ebenfalls der Fall, wenn sich ergibt, dass
die Rechtsordnung des Drittlandes der Anwendung der Stan-
darddatenschutzklauseln widerspricht und kein angemesse-
ner Schutz fur die Ubermittelten Daten mehr besteht.

Wichtig ist, dass die Vertragspartner im EU-Ausland darauf
hinweisen missen, wenn sie die Vorgaben der Standardda-
tenschutzklauseln, zum Beispiel aufgrund lokaler gesetzlicher
Vorgaben, nicht einhalten kénnen. Europaische Unternehmen
tun daher gut daran, ausdricklich eine Bestatigung ihrer Ver-
tragspartner zu verlangen, dass die Regelungen der Stan-
darddatenschutzklauseln eingehalten werden kdnnen.

Wirksamkeit des Privacy Shield

Obgleich es hauptsachlich um die Standarddatenschutzklau-
seln ging, hat der EuGH sich auch zur Wirksamkeit des EU-US
Privacy Shields geduf3ert. Erwartungsgemaf wurde dies nun
fur ungultig erklart. Grundlage hierfur sind unter anderem die
durch Edward Snowden aufgedeckten UberwachungsmaR-
nahmen der US-Behdrden. Sie begrinden Zweifel an dem
Bestehen eines der DSGVO im Wesentlichen vergleichbaren
Schutzniveaus fir personenbezogene Daten. Gerade dies
war aber Grundlage des Beschlusses zum Privacy Shield. Die
Rechtsgrundlagen fiir die Uberwachungsmafnahmen im US-
amerikanischen Recht sind nach Ansicht des EuGH nicht klar
und prazise genug formuliert, um Rechtssicherheit zu bieten
und um Missbrauch vorzubeugen. Insbesondere ist proble-
matisch, dass die MalRnahmen der US-Behorden weder im
Vorfeld noch im Nachhinein von einer unabhangigen Stelle
Uberprift werden. Eine Benachrichtigung der betroffenen
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Person erfolgt nicht und ein wirksamer Rechtsbehelf gegen
die Mallnahmen ist nicht vorgesehen. Auch die im Privacy

Shield vorgesehene Einrichtung einer Ombudsperson &ndert
diese Einschatzung nicht — dieser mangele es an ausreichend
wirksamen Befugnissen.

Der Druck steigt - Max Schrems, noyb und
Datenschutzaufsichtsbehoérden gehen an
allen Fronten verstarkt gegen
Unternehmen vor

Unmittelbar nach dem EuGH-Urteil hat die — von Max Schrems
mitgegriindete — Datenschutzorganisation noyb (,none of
your business®) gegen 101 europaische Unternehmen Be-
schwerden wegen des Datentransfers in die USA unter dem
nun unwirksamen Privacy Shield eingereicht. Betroffen sind in
Deutschland zum Beispiel die Betreiber reichweitenstarker
Webseiten wie chefkoch.de, express.de oder wiwo.de. Weil
diese Unternehmen personenbezogene Daten an Google
oder Facebook und damit in ein Drittland Ubermitteln, fordern
die Aktivist/innen ein Einschreiten der Datenschutzbehdérden
und die Verhangung von Bufigeldern. lhrer Ansicht nach gibt
es fur den Datentransfer keine Grundlage mehr, nachdem der
EuGH die Unwirksamkeit des Privacy Shields und ggf. auch

der Standarddatenschutzklauseln bei US-Unternehmen fest-
gestellt habe. Daneben will noyb aber auch die US-Unterneh-
men selbst in die Pflicht nehmen: Sie hatten ihre Partner in
der EU informieren missen, wenn sie die Standarddaten-
schutzklauseln nicht einhalten kdnnen und seien dementspre-
chend fir Schaden haftbar.

Tracking auf dem Prufstand

Arger droht deutschen Medienunternehmen dariiber hinaus
aufgrund des Einsatzes von Tracking-Technologien,
insbesondere durch Cookies, auch von Seiten der
Datenschutzaufsichtsbehdrden. Nach dem Urteil des BGH
vom Mai 2020 ist der Einsatz von Cookies nur noch mit Ein-
willigung moglich — von wenigen, eng umfassten Ausnahmen
abgesehen. Die Einwilligung muss informiert und freiwillig er-
folgen. Die deutschen Datenschutzaufsichtsbehdrden hegen
schon langer Zweifel an der datenschutzkonformen Ausge-
staltung dieser Anwendungen. Daher haben sich zehn der
insgesamt 16 Landesdatenschutzbehdrden dazu entschie-
den, Medienunternehmen, die in der Regel einen Grofiteil
ihrer Online-Tatigkeiten Uber Werbung finanzieren, auf die
Einhaltung der gesetzlichen und gerichtlichen Vorgaben hin
zu uberprifen. Von besonderem Interesse ist dabei das so-
genannte Kopplungsverbot. Demnach kann eine Einwilligung
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in die Verarbeitung personenbezogener Daten unwirksam
sein, wenn sie fur die Dienstleistung selbst nicht erforderlich
ist, der Anbieter ohne Einwilligung aber den Zugriff verwei-
gert. Ob dieses Verbot umgangen werden kann, indem Nut-
zer/innen vor die Wahl gestellt werden, entweder die Einwilli-
gung zu erteilen oder aber flir das Angebot zu bezahlen, wie
es einige journalistische Online-Angebote handhaben, ist
noch ungeklart. Auch die Rechtsprechung hierzu ist nicht ein-
heitlich, traditionell vertreten aber die deutschen Datenschutz-
aufsichtsbehérden eher strenge und damit ablehnende Posi-
tionen.

Verlautbarungen der Aufsichtsbehorden

Angesichts dieser verstarkten Priftatigkeit und der damit ver-
bundenen zunehmenden Risiken ist es misslich, dass konkre-
te Hilfestellungen und AuRerungen der deutschen Daten-
schutzaufsichtsbehdrden zu diesen Themen weiterhin eher
sparlich zu finden sind. So hat hinsichtlich des Datentransfers
auBerhalb der EU/des EWR inzwischen immerhin der Lan-
desdatenschutzbeauftragte Baden Wirttembergs (LfDI BW)
eine Handreichung mit Hinweisen veroffentlicht. Denkbare
Ausnahmen vom Ubermittlungsverbot seien danach bei-
spielsweise ausreichend verschliisselte Ubertragungen, wenn
nur der Datenexporteur den Schliissel hat oder anonymisier-
te/pseudonymisierte Daten, wenn nur der Datenexporteur
eine Zuordnung vornehmen kann. Darlber hinaus schlagt der
LfDI BW eine Anpassung der Standardvertragsklauseln vor.
Solche Anderungen sind jedoch nur in wenigen Fallen zulés-
sig. So dirfen die Klauseln selbst nicht modifiziert oder durch
Zusatzvereinbarungen aufgeweicht, sondern nur zusatzliche
oder strengere Vorgaben gemacht werden. Es ist daher frag-
lich, ob tatsachlich alle Vorschlage des LfDI BW umsetzbar
sind. Der LfDI BW zeigt dabei zwar Verstandnis fiir die vom
Urteil betroffenen Unternehmen und will sich daher am Grund-
satz der VerhaltnismaRigkeit orientieren. Dabei darf man sich
aber keinen lllusionen hingeben. Ausdriicklich kiindigt die Be-
hérde an, mit dem jlngsten Urteil unvereinbare Datentrans-
fers zu unterbinden, wenn das Unternehmen nicht Uberzeu-
gend darlegen kann, warum der aktuelle Datenimporteur fir
sie kurz- oder mittelfristig unersetzlich ist. Unternehmen soll-
ten sich daher entsprechend vorbereiten und nachvollziehbar
vermitteln, warum sie auf bestimmte Dienstleister auRerhalb
der EU/des EWR nicht verzichten kdnnen. Mag dies fir tief
verwurzelte, viel genutzte oder ,alternativiose“ Anwendungen
wie Computer-Betriebssysteme, Office-Programme oder be-
stimmte Cloud-Services unter Umstanden noch gelingen,
dirfte dies im Bereich der Cookies, des Trackings und des
Online-Marketings ungleich schwerer zu begriinden sein.

Handlungsempfehlung

Datenlbermittlungen in die USA, die noch auf Grundlage des
Privacy Shield erfolgen, miissen grundsatzlich sofort einge-
stellt werden. Der EuGH hat insoweit keine ,,Schonfrist” einge-
raumt. Aber auch die Standardvertragsklauseln dirften in ihrer
Standardversion anhand des vom EuGH préazisierten, strengen
Prufungsmalstabs in der Regel nicht ausreichend sein.

Unternehmen sollten daher ihre Datenverarbeitungen und
Prozesse daraufhin (iberpriifen, ob eine Ubermittlung perso-
nenbezogener Daten in die USA oder andere moglicherweise
unsichere Drittstaaten (z. B. GroRbritannien nach dem Brexit,
China, Russland, Mittlerer Osten, etc.) stattfindet und auf wel-
cher Rechtsgrundlage eine solche Ubermittiung erfolgt. Im
Anschluss daran sollte eine Risikobewertung erfolgen, die so-
wohl den Verarbeitungsprozess an sich, als auch die Art der
verarbeiteten Daten sowie die vertraglichen Regelungen um-
fassen kann.

Checkliste

Die nachfolgende Checkliste bietet hierfur einen ersten An-
haltspunkt, wie bestimmte Datenverarbeitungen einzuordnen
sein kdnnen. Mithilfe der Risikomatrix kann auf Grundlage der
Ergebnisse der Checkliste das Risikoniveau bestimmt wer-
den. Aus diesem Risiko-Assessment kdnnen dann umzuset-
zende Mallnahmen abgeleitet werden. Dies kénnen neben
der Ergreifung zusatzlicher vertraglicher (z. B. Ergénzung
Standardvertragsklauseln) oder technisch-organisatorischer
MafRnahmen (z. B. stérkere Verschlisselung) auch alternative
Ubermittlungsgrundlagen wie Einwilligungen nach Art. 49
DSGVO (bspw. fir Cookies) sein. Durch diese ersten Schritte
kann gegeniiber den Datenschutzaufsichtsbehérden doku-
mentiert werden, dass man die Folgen des EuGH-Urteils zu-
mindest erkannt und erste MalRnahmen eingeleitet hat.
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Self Assessment Checkliste - Risikobewertung Internationaler Datentransfer nach Schrems Il

Risikofaktoren (Beispiele)

Risikofaktor ,,Zielland* Auswirkung Risiko*

Kritisches Drittland wie bspw. USA, China, Russland, Mittlerer Osten (ggf. zukinftig auch UK)

Besondere Risiken fir staatliche Zugriffe aufgrund nationaler Sicherheitsgesetze (z. B. FISA 702, EO 12333)

Eingeschréankte Rechtsschutzmdglichkeiten fiir EU-Betroffene

Risikofaktor ,,Dienstleister/Datenimporteur”

Telekommunikationsdiensteanbieter

Anbieter elektronischer Kommunikationsleistungen (E-Mail, Video, Messenger, etc.)

Cloud-Provider

Dienstleister/Datenimporteur war in der Vergangenheit bereits Adressat staatlicher ZugriffsmaRRnahmen

Analyse-/Trackingdienstleister (z. B. Webseiten-Tracking)

Anbieter nachrangiger IT-Services (Wartung/Pflege, Support, etc.)

Gruppeninterner Datentransfer / Dienstleister

Risikofaktor ,,Art der Daten*

Besondere Kategorien personenbezogener Daten (Gesundheit, Religion, etc.)

Sensible Bank- und Finanzdaten

HR-Daten
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Bestandsdaten von Arbeitnehmern oder Endkunden (Kontaktdaten, E-Mail-Adresse, User-Name)

Nutzungsdaten (Logln-Daten, Webtracking-Daten, ohne Standortlokalisation)

Standarddatenschutzklauseln mit erweiterten Verpflichtungen/Sicherungsmafnahmen, insb. transparente
Information und ggf. Genehmigung durch Datenexporteur bei behérdlichen Zugriffen

Erweiterung Betroffenenrechte / Ausgleich Rechtsschutzdefizite

Compliance-Bestatigung Dienstleister

Zertifizierungen des Dienstleisters zu Datenschutz/Datensicherheit

Einbindung Betroffener - Einwilligungslésung

Binding Corporate Rules (BCR)

Verhaltensregeln/Code of Conducts

Beschrankung auf pseudonyme Daten / Tokenization

Datenlokalisation EU/EWR (Container-Losung, Treuhéander-Modell)

Risikoreduzierende Faktoren /
MaBnahmen

VerschlisselungsmaRnahmen

Sonstige technische oder organisatorische Sicherheitsvorkehrungen zur Einschrankung von Zugriffen

- risikoneutral -
*L de Risik irk - risikoerhéhend - - risikoreduzi d -
iaemonend Risiko Vorhanden’ aber nicht erhoht reroredumeren

Die Einstufung der Risikoauswirkungen erfolgt auf Grundlage von Best Practices und ohne Ubernahme einer Haftung.

Anteil  gering
risikoreduzierender Risikokategorie 1
Exit-Strategie/Alternative zum
Drittlandtransfer erforderlich

Bewertungsfaktoren

mittel Risikokategorie 2

Einsatz Standarddatenschutz-
klauseln mit Anpassungen ver-
tretbar

hoch 'V — Risikokategorie 3
gering P o Einsatz Standarddatenschutz-
klauseln grds. unbedenklich

Anteil risikoerhohender Bewertungsfaktoren
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Bundesgerichtshof: Cookies (fast) nur noch mit
Einwilligung moglich — Webseitenbetreiber mussen
beim Einsatz von Cookies eine Einwilligung
einholen

Die Entscheidung (BGH, Urteil vom 28. Mai 2020, Az. | ZR 7/16) betrifft u. a. auch Cookies,
die der bloRen Analyse der Zugriffs- oder Klickzahlen dienen, sofern diese Nutzungsprofi-

le der Website-Besucher erstellen. Ausnahmefille, in denen auf die Einholung einer Ein-
willigung verzichtet werden kann, diirften damit nur noch eng begrenzt sein. Cookie-Ban-
ner und Consent-Tools bleiben damit weiterhin Pflicht fiir eine ordnungsgemafRe Umsetzung

der rechtlichen Vorgaben.

BGH, Urteil vom 28. Mai 2020, Az. | ZR 7/16

Verbraucherverbande treiben die
Rechtsentwicklung voran

Das Verfahren fand seinen Anfang in einem Streit des Bun-
desverbands der Verbraucherzentralen und Verbrauchver-
bande (vzbz) mit dem Gewinnspielanbieter Planet49. Im
Fokus stand dabei urspriinglich die Art und Weise der Einho-
lung von datenschutzrechtlichen Einwilligungen. Der Anbieter
hatte auf seiner Website die Zustimmung zum Setzen von
Cookies dadurch einholen wollen, dass eine entsprechende
Einwilligungserklarung fir den Nutzer vorausgefillt, wenn
auch abwahlbar war. Der BGH legte im Verfahren dem EuGH
diesbezlglich diverse Fragen zur Auslegung des EU-Rechts
im Rahmen der ePrivacy-Richtlinie und der Datenschutz-
grundverordnung (DSGVO) vor:

® Liegt eine wirksame Einwilligung vor, wenn ein vorhande-
nes Kastchen zur Cookie-Setzung bereits angekreuzt ist?

m Inwiefern ist der Nutzer durch den Seitenbetreiber bezlg-
lich der Verwendung von Cookies aufzuklaren? Umfasst
dies auch die Zugriffsmoglichkeit von Dritten auf die Coo-
kies sowie die Funktionsdauer der Cookies?

m Ergeben sich durch die Einfiihrung der DSGVO Anderun-
gen gegenulber der alteren ePrivacy-Richtlinie?

Die EuGH-Cookie-Entscheidung

Das Urteil des EuGH aus Oktober 2019 war mit Blick auf diese
Fragen eindeutig: Ein vorangekreuztes Kastchen, das nicht
abgewahlt wird, ist fir eine Einwilligung nicht ausreichend. Die

Nutzer/-innen muissten aktiv handeln. Dies gelte erst recht
seit Inkrafttreten der DSGVO, durch den gréferen Regelungs-
umfang der ePrivacy-Richtlinie jedoch nicht nur fiir personen-
bezogene Daten. Zudem missten Website-Betreiber uber
Cookies informieren, insbesondere Uber Zugriffsmoglichkei-
ten Dritter und Funktionsdauer.

Der EuGH hat allerdings nicht explizit entschieden, dass alle
Cookies einer ausdriicklichen Einwilligung bedirfen. Das Ur-
teil wurde aber dennoch oft als Fingerzeig aufgefasst, dass
Cookies ganz Uberwiegend nur noch mit Einwilligung des je-
weiligen Nutzers eingesetzt bzw. gespeichert werden kénnen.
Denn der EuGH bezog sich bei seiner Beurteilung der Zulas-
sigkeit der Cookie-Nutzung insbesondere auf die ePrivacy-
Richtlinie, weniger auf die DSGVO. Die Richtlinie geht jedoch
grundsatzlich von einem Einwilligungserfordernis aus, wah-
rend die DSGVO auch andere Rechtsgrundlagen fiir die Ver-
arbeitung personenbezogener Daten kennt.

Welches Recht gilt in Deutschland?

Hier kommt zudem ein speziell ,deutsches” Problem zum Tra-
gen: Ees war bisher unklar, welche Rechtsgrundlage fiir die
Nutzung von Cookies bzw. der Einholung entsprechender Ein-
willigungen gilt. Der deutsche Gesetzgeber ging wohl von
einer ausreichenden Umsetzung der ePrivacy-Richtlinie durch
§ 15 Abs. 3 Telemediengesetz (TMG) aus, nach dessen Wort-
laut auch eine sogenannte ,Opt-Out“-Lésung Uber einen Wi-
derspruch des Nutzers zulassig ware. Die deutschen Daten-
schutzaufsichtsbehdrden stellten sich hingegen bisher auf
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den Standpunkt, dass § 15 Abs. 3 TMG aufgrund des zur ePri-
vacy-Richtlinie widerspruchlichen Wortlauts nicht mehr anzu-
wenden sei. Die DSGVO sei vorrangig anzuwenden, als
Rechtsgrundlage fir die Nutzung von Cookies komme nur Art.
6 DSGVO in Betracht. Diesbezliglich gingen die Aufsichtsbe-
horden bisher jedoch ebenfalls davon aus, dass regelmafig
eine Einwilligung erforderlich sei. Nur bei sehr datenschutz-
freundlichen Cookies kénne von einer Einwilligung nach Art. 6
Abs. 1 lit. a DSGVO abgesehen und die Datenverarbeitung auf
ein Uberwiegendes berechtigtes Interesse des Websitebetrei-
bers nach Art. 6 Abs. 1 lit. f DSGVO gestutzt werden.

Die Entscheidung des BGH

Der BGH stand nun vor der der schwierigen Aufgabe, den
Wortlaut des § 15 Abs. 3 TMG mit den Vorgaben des EuGH in
Einklang zu bringen und dabei auch die DSGVO im Blick zu
behalten. Im Ergebnis halt der BGH eine richtlinienkonforme
Auslegung des § 15 Abs. 3 TMG fiir mdglich. Dieser sei mit
Blick auf die ePrivacy-Richtlinie und die Vorabentscheidung
des EuGH so auszulegen, dass flir Cookies zur Erstellung von
Nutzerprofilen fir Zwecke der Werbung oder Marktforschung
(und nach dem Wortlaut des § 15 Abs. 3 TMG auch fur die
,bedarfsgerechte Gestaltung“ der Website) die Einwilligung
des Nutzers erforderlich ist. Durch die richtlinienkonforme
Auslegung gehe § 15 Abs. 3 TMG in Verbindung mit Art. 95
DSGVO zudem den Regelungen der DSGVO vor und sei vor-
rangig anzuwenden. Im Ubrigen bestétigte der BGH auch die
weiteren Vorgaben des EuGH zur Ausgestaltung der Einwilli-
gung und deren Einholung.

Was bedeutet das Urteil fiir Webseiten-
Betreiber?

Webseiten-Betreiber sollten zuklnftig fiir alle Cookies in den
Bereichen Analyse, Statistik und Tracking eine Einwilligung ein-
holen. Diese darf nicht vorausgewahlt sein und muss aktiv und
freiwillig durch den Nutzer erteilt werden. Der Nutzer ist zudem
Uber das jeweilige Cookie zu informieren, insbesondere hin-
sichtlich des Datenzugriffs durch Dritte sowie die Speicherdau-
er des Cookies. Dies kann durch ein entsprechendes Cookie-
Banner oder Consent-Tool geschehen. Die Informationen
sollten zudem auch in der Datenschutzerklarung enthalten sein.

In Ubereinstimmung mit den Vorgaben der ePrivacy-Richtlinie
und des TMG (bzw. seiner richtlinienkonformen Auslegung)
durfte eine Einwilligung jedoch nicht erforderlich sein fir Coo-
kies, die zur technischen Bereitstellung der Website und
deren Funktionen bzw. fiir einen vom Nutzer angeforderten

und diesem bereitgestellten Dienst unbedingt erforderlich
sind. In diesen eng begrenzten Aushnahmebereich kdnnen
beispielsweise Cookies fur die Sprach der Website oder ggf.
auch Warenkérbe in Webshops fallen. Die Bewertung dieser
Cookies muss jedoch einzelfallabhangig anhand der jeweils
umgesetzten Funktion und — bei Rickgriff auf einen Drittan-
bieter — auch anhand der jeweils eingesetzten Anwendung
und deren Konfiguration erfolgen.

Nicht zuletzt missen Website-Betreiber sicherstellen, dass
Einwilligungen zu Cookies gesetzeskonform dokumentiert
und aufbewahrt werden. Zudem muss eine einfache Wider-
rufsmdglichkeit zur Verfligung gestellt und die entsprechen-
den Ldschprozesse bei einem ordnungsgemafien Widerruf
eines Nutzers umgesetzt werden.

Aufgepasst: Ausgestaltung von Cookie-
Bannern und Consent-Tools

Doch damit nicht genug: Auch die Ausgestaltung von Cookie-
Bannern und Consent-Tools sollte kritisch im Blick behalten
werden. Um beim schnellen Wegklicken lastiger Banner und
Pop-Ups doch noch mdglichst viele Einwilligungen zu erhal-
ten, sind viele Anbieter dazu Ubergegangen, den Nutzer durch
das Design des Banners oder Tools in Richtung einer Einwilli-
gung zu ,fuhren® (oft auch ,Nudging“ genannt). Diese Ausge-
staltung ist bei den europaischen Datenschutzaufsichtsbehor-
den jedoch umstritten: So haben sich u. a. der europaische
Datenschutzausschuss (EDSA) sowie die danische Daten-
schutzaufsichtsbehorde (Stellungnahme bisher nur auf Da-
nisch verflgbar) aulerst kritisch zu solchen Vorgehenswei-
sen beim Design von Cookie-Bannern und Consent-Tools
geaulert. Der Nutzer werde zu stark beeinflusst und die Ein-
willigung erfolge daher nicht mehr freiwillig. Andere Aufsichts-
behérden sind abweichender Ansicht und setzen ihrerseits
selbst Analyse- und Statistik-Tools nicht entsprechend diesen
Vorgaben ein. Die deutschen Aufsichtsbehdrden haben sich
zu diesem Thema noch nicht explizit gedulert, es dirfte je-
doch aufgrund der bisher eher strengen Handhabung der
DSGVO davon auszugehen sein, dass diese eine ahnliche
Auffassung vertreten. Eine konservativere Herangehenswei-
se dirfte daher zu empfehlen sein, will man kritische Nach-
fragen oder gar Datenschutzverstof3e vermeiden.

Losung ePrivacy-Verordnung?

Die Entscheidung des BGH ist zunachst zu begriiRen: Sie be-
statigt das Einwilligungserfordernis flir den Einsatz von Coo-
kies auf hochstrichterlicher nationaler Ebene und bringt da-
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Web browser cookies

durch Klarheit fiir die Umsetzung von Analyse- und
Tracking-Anwendungen fur deutsche oder in Deutschland
niedergelassene und tatige Website-Betreiber.

Fir Website-Betreiber bedeutet dies jedoch auch Nachteile:
sie durften zuklnftig Gber Analyse- und Tracking-Tools weni-
ger Daten von ihren Nutzern erhalten, eine Optimierung der
Website und des eigenen Angebots dirfte dadurch erheblich
erschwert werden. Es liegt nahe, dass unter den Vorausset-
zungen des Einwilligungserfordernisses und der ausfihrli-
chen Information nur ein kleiner Teil der Nutzer diese Moglich-
keit wahrnehmen wird.

Eine Losung fir diese unbefriedigende Lage ist derzeit nicht
erkennbar. Die ePrivacy-Verordnung, die u. a. konkret den Ein-
satz von Cookies gleichzeitig mit Inkrafttreten der DSGVO re-
geln sollte, lasst noch auf sich warten. Mehrere Entwirfe wur-
den abgelehnt, erst mit der deutschen EU-Ratsprasidentschaft
ab dem zweiten Halbjahr 2020 wird mit einem Fortschritt ge-
rechnet. Eine Umsetzung kénnte aber auch in diesem Fall bis
2025 dauern — sofern das Vorhaben Uberhaupt noch weiter
vorangetrieben und nicht doch vollstadndig verworfen wird.

Bis dahin sollten Website-Betreiber in der Regel Einwilligungen
fir Analyse- Statistik- und Tracking-Cookies einholen und nur
in sehr eng begrenzten Ausnahmefallen — und auch dann nur
gut begriindet und dokumentiert — darauf verzichten. Anderen-
falls drohen RechtsverstoRe, die insbesondere hinsichtlich der
DSGVO mit erheblichen Bul3geldern einhergehen kdnnen. Von
Interesse dirften zudem die in den nachsten Wochen zu er-
wartenden Stellungnahmen der deutschen Datenschutzauf-
sichtsbehodrden sein — moglicherweise kénnen daraus weitere
praxisrelevante Hinweise und Beispiele abgeleitet werden.

Das BGH-Urteil zeigt bereits Wirkung —
Datenschutzaufsichtsbehorden priifen
groRflachig Medienunternehmen

Die deutschen Datenschutzaufsichtsbehérden haben das Ur-
teil des BGH zudem unmittelbar zum Anlass genommen, dar-
auf basierende Prifungen und Befragungen durchzufiihren.
Der Einsatz von Tracking-Technologien, insbesondere Coo-
kies, wird nun in einem ersten Schritt durch zehn der insge-
samt 16 Landesdatenschutzbehorden bei groferen Medien-
unternehmen, die in der Regel einen Grofteil ihrer
Online-Tatigkeiten Uber Werbung finanzieren, unter die Lupe
genommen. Von besonderem Interesse ist dabei das soge-
nannte Kopplungsverbot. Demnach kann eine Einwilligung in
die Verarbeitung personenbezogener Daten unwirksam sein,
wenn sie fur die Dienstleistung selbst nicht erforderlich ist, der
Anbieter ohne Einwilligung aber den Zugriff verweigert. Ob
dieses Verbot umgangen werden kann, indem Nutzer/innen
vor die Wahl gestellt werden, entweder die Einwilligung zu er-
teilen oder aber fiir das Angebot zu bezahlen, wie es einige
journalistische Online-Angebote handhaben, ist noch unge-
klart. Auch die Rechtsprechung hierzu ist nicht einheitlich, tra-
ditionell vertreten aber die deutschen Datenschutzaufsichtsbe-
hoérden eher strenge und damit ablehnende Positionen. Es ist
zudem zu erwarten, dass die Behorden zukiinftig ihre Prifun-
gen ausweiten und deutlich strenger auf Hinweise von Betrof-
fenen und Wettbewerbern reagieren werden. Dies gilt ganz
besonders vor dem Hintergrund, dass viele Cookies Daten
aulerhalb der EU (z. B. in die USA) Ubermitteln, diese Daten-
transfers aber nach dem aktuellen EuGH-Urteil nicht mehr
unter dem EU-US Privacy Shield stattfinden durfen (wie z. B.
bisher bei Google Analytics der Fall) und kritisch Uberpruft
werden missen.
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Microsoft Teams und Office 365 —
Aufsichtsbehorden bemangeln den Datenschutz

Sowohl die Berliner Beauftrage fiir Datenschutz und Informationsfreiheit als auch der Eu-
ropaische Datenschutzbeauftragte (European Data Protection Supervisor — EDPS) haben
— unabhangig voneinander — die datenschutzrechtliche Ausgestaltung der cloudbasierten
Microsoft Produkte untersucht und kommen zu dem Ergebnis, dass diese teilweise nicht
den datenschutzrechtlichen Anforderungen der DSGVO geniigen.

Berliner Aufsichtsbehorde untersucht
Videokonferenzsysteme

Videokonferenzsysteme, wie Microsoft Teams, Zoom, boo-
men. Dass diese Dienste dadurch auch in den Fokus der da-
tenschutzrechtlichen Aufsichtsbehdérden geraten, war nur
eine Frage der Zeit. Die Berliner Aufsichtsbehdrde hat nun die
Ergebnisse ihrer Kurzprifung von Videokonferenz-Diensten
veroffentlicht, bei der der Fokus vor allem auf der Ausgestal-
tung der Auftragsverarbeitungsvertrage lag. Die Ergebnisse
sind fur die Cloud-Anbieter sehr negativ ausgefallen. Kaum
einer der gepruften Videokonferenz-Dienste kénne nach An-
sicht der Behorde datenschutzkonform eingesetzt werden.
Insbesondere bei Microsoft Teams, als wohl eine der am
meisten verwendeten Anwendungen, hat die Behdrde zahl-
reiche Mangel im Auftragsverarbeitungsvertrag von Microsoft
identifiziert.

Konsequenzen fur den Einsatz von Office
365

Indem Microsoft Teams fester Bestandteil von Microsoft 365
(ehemals Office 365) ist und deren Bestimmungen (Online
Services Terms und DPA) unterliegt, flihre dies u. a. dazu,
dass auch der Einsatz der cloudbasierten Versionen von
Word, PowerPoint und Co. sowie Microsoft Azure zum jetzi-
gen Zeitpunkt laut der Behoérde nicht rechtskonform maéglich
sei. Obwohl Microsoft die Nutzungsbedingungen erst kirzlich
Uberarbeitet hatte, enthalte der Auftragsverarbeitungsvertrag
noch immer unklare und widersprichliche Regelungen und
weiche damit von den gesetzlichen Mindestanforderungen
ab. In diesem Zusammenhang kiindigte die Behdrden ferner
an, die bemangelten Punkte bei Prifungen von Unternehmen
besonders berucksichtigen zu wollen. Vor diesem Hinter-
grund sollten Unternehmen, die cloudbasierte Videokonfe-
renzsysteme und Microsoft 365 einsetzen, prifen, inwiefern
sie selbst nachbessern oder vorerst auf den Einsatz verzich-
ten kénnen.

Stellungnahme von Microsoft

Eine Stellungnahme von Microsoft zu diesen Punkten liefl3
nicht lange auf sich warten. Darin widerspricht Microsoft der
Behdrde deutlich. Microsoft sei Giberzeugt, dass die Produkte
im Allgemeinen und auch Microsoft Teams im Speziellen da-
tenschutzkonform eingesetzt werden kénnen. Dabei geht Mi-
crosoft im Detail auf die von der Behorde kritisierten Punkte
ein. Insbesondere die Mangel im Auftragsverarbeitungsver-
trag seien hauptsichlich auf Ubersetzungsfehler zuriickzu-
fihren. Dabei kritisiert Microsoft auch, dass sich die Behorde
nicht mit den von Microsoft zur Verfligung gestellten Informa-
tionen beschaftigt hatte und daher zu einem falschen Ergeb-
nis komme. Ob diese Reaktion von Microsoft die Aufsichts-
behdérde zu einer anderen datenschutzrechtlichen Bewertung
gelangen Iasst, ist fraglich. Gleichzeitig scheint Microsoft auf
der eigenen Einschatzung zu beharren und die von der Auf-
sichtsbehdrde bemangelten Punkte nicht nachbessern zu
wollen. In diesem Streit haben die Kunden von Microsoft
zunachst das Nachsehen — denn diese tragen als daten-
schutzrechtlich Verantwortliche das Risiko, dass die Daten-
verarbeitung rechtskonform erfolgt und z. B. der Auftragsver-
arbeitungsvertrag den gesetzlichen Anforderungen gentigt.

Europaischer Datenschutzbeauftragter
priift Microsoft Produkte und Dienste

Parallel zu der Prifung durch die Berliner Aufsichtsbehorde
prifte auch der europaische Datenschutzbeauftragte im Rah-
men einer Eigeninitiative die Nutzung der Microsoft Produkte
und Dienste durch die EU-Institutionen. Das Ergebnis dieser
Untersuchung verdffentlichte er nun in einem knapp 30 Seiten
langen Bericht. Die Ergebnisse und Empfehlungen aus der
Untersuchung durften nicht nur fir die EU-Institutionen von
groRem Interesse sein. Er kritisiert im Wesentlichen die fol-
genden funf Punkte:
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m Die eigenstédndige Verarbeitung durch Microsoft

Microsoft behalt sich nach den eigenen Bestimmungen fiir
Online-Dienste das Recht vor, die Parameter der Auftrags-
verarbeitung und der vertraglichen Verpflichtungen zu an-
dern und selbst zu definieren. Hiermit wirde Microsoft in
unangemessener Weise die Rolle als Auftragsverarbeiter
verlassen und selbst zum Verantwortlichen zu werden.

Die fehlende Kontrollméglichkeit Giber Unterauftrags-
verarbeiter

Die Microsoft-Kunden haben weder die Kontrolle darlber,
wer als Subunternehmer in Bezug auf die Auftragsverarbei-
tung eingesetzt wird, noch bestehen entsprechende Pri-
fungsrechte gegentber den Unterauftragsverarbeitern.

m Internationaler Datentransfer

Die Microsoft-Kunden kdnnen nicht vollstandig nachvollzie-
hen, wo die eigenen Daten gespeichert werden. Damit ver-
bunden ist das Risiko einer unrechtmafligen Offenlegung der
Daten. Teilweise fehle es an geeigneten Garantien, die den
internationalen Datentransfer DSGVO-konform absichern.

Datenerhebung durch Microsoft (Diagnosedaten)

Indem die Cloud-Produkte teilweise eigenstandig Daten er-
heben und an Microsoft Gibermitteln, fehle es zudem an der
notwendigen Transparenz der Dienste. Dies hatte im ver-
gangenen Jahr auch das Niederlandische Ministerium fir
Justiz und Sicherheit im Rahmen seiner Datenschutz-Fol-
genabschatzung fir Microsoft Office 365 festgestellt.

® Intransparente Verarbeitung

Ferner fehle es an der ausreichenden Klarheit der Informa-
tionen uber Art, Umfang und Zweck der Verarbeitung sowie
Uber die Risiken fur die betroffenen Personen. Somit
konnten die Kunden ihren Transparenzverpflichtungen
gegeniber den Betroffenen nicht vollstandig nachkommen.

Hinsichtlich all dieser Punkte gab der Datenschutzbeauftragte
den europaéischen Institutionen gleichzeitig Handlungs- und
Lésungsempfehlungen an die Hand, durch die die bemangel-
ten Punkte beseitigt werden kdnnten. Bestimmte Mangel
kénnten durch entsprechende Konfiguration der Produkte be-
hoben werden. Andere wiederum sollten mit Microsoft aus-
gehandelt werden.

Handlungsoptionen fiir Microsoft-Kunden

Offen ist, welche Optionen ein Microsoft-Kunde nunmehr hat.
Zum einen kann er darauf verzichten, Microsoft-Produkte ein-
zusetzen. Dabei handelt es sich allerdings eher um eine theo-
retische Handlungsoption, denn die Produkte von Microsoft
sind in vielen Fallen Marktstandard (z. B. Office-Programme
wie Word und Excel). Alternativ kann der Kunde versuchen,
Anpassungen der Vertragsbedingungen von Microsoft zu er-
reichen. Inwiefern fir Kunden aber iberhaupt Verhandlungs-
spielraum hinsichtlich der Ausgestaltung der vertraglichen
Grundlagen besteht, ist allerdings mehr als fraglich. Diese
Option dirfte allenfalls dann bestehen, wenn der jeweilige
Kunde eine ausreichende Marktmacht hat, um Microsoft zu
Verhandlungen zu bewegen. Fur die meisten Unternehmen
durfte dies jedoch nicht zutreffen. Als weitere Option kdnnte
der Kunde versuchen, anstelle einer Auftragsverarbeitung
eine andere Rechtsgrundlage fir die DatenlUbermittlung an
Microsoft zu nutzen. Dies liefe allerdings auf eine Einzelfall-
prifung hinaus, die in der Praxis kaum zu leisten sein wird —
gerade in Anbetracht der Vielzahl der Datenverarbeitungen,
die mit Microsoft-Anwendungen durchgefiihrt werden.
SchlieBlich kann der Kunde stellvertretend fir Microsoft einen
Rechtstreit Uber die RechtmaRigkeit der tatsachlichen und
vertraglichen Ausgestaltung flhren, um feststellen zu lassen,
ob die von Microsoft vorgebrachten Punkte vor Gericht tber-
zeugen. Dies beinhaltet jedoch naturgemaf ein hohes (Kos-
ten-)Risiko.

Unser Kommentar

Im Ergebnis bleibt festzuhalten, dass die Einschatzung der
Berliner Datenschutzbehérde und des europaische Daten-
schutzbeauftragten zwar in der Sache richtig sein mag. Tat-
sachlich hilft diese Erkenntnis den Unternehmen, die Micro-
soft-Produkte nutzen, jedoch nicht weiter. Denn es bleibt
vollig offen, wie diese Unternehmen sich verhalten sollen, um
die Anforderungen der DSGVO im Umgang mit Windows, Of-
fice & Co. umzusetzen. Zu hoffen bleibt, dass Microsoft An-
passungen an den Vertragsbedingungen vornimmt und die
kritisierten Punkte schnell behebt. Um weitestgehend daten-
schutzkonform zu handeln, sollten Unternehmen bis dahin
Ihren Einsatz von Microsoft 365 Uberprifen und erste Mal3-
nahmen zur Verringerung von Risiken umsetzen.
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Per Video zum Doktor — Wissenswertes zur

Videosprechstunde

Durch Corona und die zunehmende Digitalisierung erlangt die Telemedizin (z. B. uber Vi-

deosprechstunden) immer groRere Bedeutung. Sie kann dabei helfen, Infektionen zu ver-

meiden und den Arztemangel auf dem Land zu verringern. Arzte miissen sich dabei nicht

nur mit dem relevanten Berufsrecht, sondern auch mit Datenschutz und IT-Sicherheit aus-

einandersetzen.

Hintergrund

Vor etwas mehr als einem Jahr, im Marz und April 2019, flhrte
die Kassenarztliche Bundesvereinigung (KBV) eine reprasen-
tative Versichertenbefragung zu ihrer Einschatzung der Ver-
sorgungssituation in Deutschland durch. Im Ergebnis gaben
37 % der Befragten an, sie waren grundsatzlich bereit, das An-
gebot einer Videosprechstunde zu nutzen. Aufgrund der Coro-
na Pandemie ist das Interesse stark gestiegen. So hat sich die
Zahl der zertifizierten Anbieter von Plattformen fir solche Vi-
deosprechstunden in den letzten Wochen in etwa verdoppelt.
Auch die bisher fiir Arzte geltende Begrenzung fiir die Video-
sprechstunde auf 20 % der Behandlungsfalle wurde bis zum
Ende des zweiten Quartals 2020 ausgesetzt. Den mit der Vi-
deosprechstunde einhergehenden Vorteilen fiir Arzte und Pa-
tienten stehen jedoch auch Nachteile gegeniliber. Es gibt
zudem regulatorische Vorgaben, die eingehalten werden mus-
sen.

Vor- und Nachteile der Videosprechstunde

Die Videosprechstunde ist Teil der Telemedizin, die sich da-
durch auszeichnet, dass medizinische Leistungen tber rdum-
liche Distanz unter Einsatz von Informations- und Kommuni-
kationstechnologien
Leistungen erfassen dabei Diagnose, Therapie und Rehabili-
tation sowie arztliche Konsile. Die Videosprechstunde ist ein
geeignetes Mittel, die Infektionsgefahr von Arzt und Patienten
zu senken und kann gerade bei Arztemangel den Zugang zu
arztlicher Versorgung verbessern. Dagegen kann die Gefahr
von Behandlungsfehlern steigen, weil der Arzt sich ohne den
personlichen Eindruck vom Patienten méglicherweise nur ein
unzureichendes Bild des Patienten und dessen Krankheits-

erbracht werden. Die madglichen

symptomen machen kann. Er muss sich insoweit auf die An-
gaben des Patienten verlassen. Dadurch kann der Aufwand
fur die Arztpraxen auch steigen, soweit sich nach einer Video-
sprechstunde herausstellt, dass der Patient doch personlich
vorstellig werden muss. Hinzu kommen die Risiken im Hin-

blick auf den Schutz der Patientendaten und die damit einher-
gehende Vertraulichkeit des Arzt-Patienten-Verhaltnisses.

Ablauf der Videosprechstunde

Fir die Durchfihrung der Videosprechstunde bendtigen Arzt
und Patient grundsatzlich nur eine Kamera, ein Mikrofon und
Lautsprecher sowie eine Internetverbindung. Die Praxis ko-
operiert mit einem entsprechenden Videodienstanbieter (,An-
bieter”), der Gewahr fur die Einhaltung besonderer Standards
bietet. Die Kassenéarztliche Bundesvereinigung stellt hierzu
eine Liste zertifizierter Anbieter bereit. Der Patient erhalt dann
entweder von der Praxis oder von dem Anbieter einen Termin
zur Videosprechstunde, einen Link zur Internetseite des An-
bieters sowie einen Einwahlcode fur die Sprechstunde. Nach-
dem der Patient sich eingewahlt hat, wartet er im virtuellen
Wartezimmer, bis er vom Arzt in die Videosprechstunde ge-
laden wird.
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Eine gesonderte Registrierung beim Anbieter ist fir den Pati-
enten in der Regel nicht erforderlich. Fur die richtige Zuord-
nung durch den Arzt muss er jedoch seinen Namen korrekt
angeben. Bei Patienten, die bisher noch nicht in der Praxis
vorstellig waren, kann es erforderlich sein, die Gesundheits-
karte in die Kamera zu halten, damit die Identitat Gberprift
und die notwendigen Daten erfasst werden kénnen.

Zu Beginn der Sprechstunde erfolgt eine Vorstellung aller an-
wesenden Personen. Der Arzt ist zudem verpflichtet, den Pa-
tienten Uber den Ablauf der Videosprechstunde zu informie-
ren. Hierzu gehort neben der Tatsache, dass die Teilnahme
an der Videosprechstunde freiwillig ist, auch das Verbot von
Aufzeichnungen jeglicher Art. Nach Beendigung der Sprech-
stunde melden sich Arzt und Patient von der Internetseite ab.

Berufsrechtliche Vorgaben und
medizinrechtliche Voraussetzungen

Die Videosprechstunde ist u. a. in der Musterberufsordnung-
Arzte (MBO-A) geregelt. Die MBO-A enthélt die berufsrecht-
lichen und ethischen Grundlagen des Arztberufs. Sie regelt
die Rechte und Pflichten der Arzte gegeniiber den Patienten,
Kollegen und Landesarztekammern. Sie dient den Landes-
arztekammern als Muster und férdert so die einheitliche Ent-
wicklung des Berufsrechts, ist jedoch kein geltendes Recht.
Sie entfaltet nur dann Rechtswirkungen, wenn die Landesérz-
tekammern sie als Satzung beschlieRen. Die Landesarzte-
kammern kénnen auch abweichende Regelungen treffen.

§ 7 Abs. 4 Satz 3 MBO-A erlaubt die ausschlieRliche Beratung
oder Behandlung tiber Kommunikationsmedien im Einzelfall,
wenn dies arztlich vertretbar ist, die erforderliche Sorgfalt ge-
wahrt wird und der Patient entsprechend aufgeklart wird. Es
handelt sich dabei um eine Ausnahmeregelung zum Grund-
satz des personlichen Kontakts zwischen Arzt und Patient,
dem ,Goldstandard” nach § 7 Abs. 4 Satz 1 MBO-A.

Die Einschatzung der arztlichen Vertretbarkeit obliegt der Be-
urteilung durch den Arzt und muss insbesondere berticksich-
tigen, ob eine Behandlung aus der Ferne den Bediirfnissen
der Behandlung gerecht wird. Dies kann sich auch im Laufe
der Behandlung andern, z. B. wenn eine kérperliche Untersu-
chung erforderlich wird. Die Voraussetzung der arztlichen
Vertretbarkeit fordert im Grunde eine medizinische Indikation
fur die Fernbehandlung. Der Verweis auf die erforderliche
Sorgfalt stellt klar, dass der Arzt auch bei der Telemedizin an
das Gebot der gewissenhaften Ausubung des Berufs, §§ 2
Abs. 2 und 3, 11 MBO-A gebunden ist. Er muss also insbe-

sondere die notwendige fachliche Qualifikation aufweisen
und die anerkannten Standards einhalten. Das Erfordernis
der Patientenaufklarung soll das Selbstbestimmungsrecht
des Patienten starken. Nur so kann dieser eine informierte
Entscheidung treffen und eine wirksame Einwilligung erteilen.
Einzelheiten zur Information des Patienten sind auch in § 630e
BGB geregelt.

Einzelheiten zur Videosprechstunde sind zudem in der Anlage
31b zum Bundesmantelvertrag-Arzte iV.m. § 291g Abs. 4 S. 1
SGB V geregelt. Hierbei handelt es sich um eine Vereinba-
rung zwischen der KBV und dem Spitzenverband Bund der
Krankenkassen (GKV-Spitzenverband). Die KBV nimmt die
politische Interessenvertretung der in Praxen ambulant tati-
gen Arzte und Psychotherapeuten wahr. Der GKV-Spitzen-
verband vertritt die Interessen der gesetzlichen Kranken- und
Pflegekassen. Das Regelwerk stellt Anforderungen an die
Teilnehmer der Videosprechstunde auf und verweist aus-
dricklich auf die Einhaltung der Bestimmungen zum Daten-
schutz und der Informationssicherheit.

Datenschutzrechtliche Anforderungen

Im Rahmen der Videosprechstunde kommt es sowohl auf Sei-
ten der Arztpraxis als auch beim Anbieter, zu einer Verarbei-
tung personenbezogener Daten des Patienten. Die Datenver-
arbeitung muss daher den Anforderungen der DSGVO
genugen. Insbesondere muss den Patienten eine Daten-
schutzerklarung zur Verfligung gestellt werden, die hinsicht-
lich aller Verarbeitungsvorgdnge im Rahmen der Video-
sprechstunde informiert, Art. 12 ff. DSGVO.

Bei der Verarbeitung von Gesundheitsdaten gelten zudem be-
sondere Regelungen, da diese Daten besonders schutzbe-
dirftig sind. Nach Art. 9 Abs. 1 DSGVO ist die Verarbeitung
von Gesundheitsdaten grundsatzlich untersagt, es sei denn,
es liegt eine Legitimierung vor, z. B. nach Art. 9 Abs. 2 DSGVO
oder § 22 BDSG. Hier dirften in der Regel die Erlaubnistat-
bestdnde der Einwilligung nach Art. 9 Abs. 2 lit. a, Art. 7
DSGVO und der Versorgung bzw. Behandlung im Gesund-
heitsbereich, Art. 9 Abs. 2 lit. h, Abs. 3 DSGVO, § 22 Abs. 1 lit.
b BDSG einschlagig sein.

Der Arzt ist also grundsatzlich verpflichtet, vor Durchfiihrung
der Videosprechstunde eine Einwilligungserklarung des Pati-
enten bzgl. der im Rahmen der Videosprechstunde stattfin-
denden Datenverarbeitungsvorgange einzuholen. Dies kann
auch auf elektronischem Wege geschehen. Die Einwilligung
muss allerdings die Anforderungen des Art. 9 Abs. 2 lit. a
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i.V.m. Art. 7 DSGVO erflillen: Sie muss ausdrticklich, freiwillig,
informiert und fur einen konkreten Zweck erfolgen.

Der Anbieter wird in der Regel als Auftragnehmer und somit
als Auftragsverarbeiter im Sinne der DSGVO fir den Arzt
tatig, Art. 28 DSGVO. Dies hat zur Folge, dass eine vertragli-
che Vereinbarung in Form einer Auftragsverarbeitungsverein-
barung zwischen Arzt und Anbieter erforderlich ist, die die
datenschutzrechtlichen Pflichten der beiden Parteien regelt.
Gemal den Regelungen der DSGVO ist der Arzt dabei dafiir
verantwortlich, dass er sich nur solcher Anbieter bedient, die
hinreichende Garantien fur die Einhaltung des Datenschutzes
bieten. § 4 Abs. 4 Anlage 31b BMV-A verscharft die Pflichten
der DSGVO flr den Arzt zudem dahingehend, dass der Arzt
nur solche Anbieter nutzen darf, die ein Datenschutzzertifikat
oder ein von einer Datenschutzbehdrde vergebenes bzw. an-
erkanntes Gltesiegel vorweisen konnen.

Wahrend der Videosprechstunde ist sicherzustellen, dass
eine angemessene Privatsphare gewahrleistet ist. So sollten
sich beispielsweise keine Zuhorer im Raum befinden, von
denen der Patient keine Kenntnis hat. Aufzeichnungen jegli-
cher Art sind wahrend der Videosprechstunde nicht erlaubt.
Zudem gilt die arztliche Schweigepflicht, die auch strafrecht-
lich abgesichert ist, § 203 StGB.

IT- und Datensicherheit

Arzt und Anbieter miissen im Rahmen der Videosprechstun-
de die IT- und Datensicherheit gewahrleisten. Der Anbieter
muss dies auch durch ein Zertifikat nachweisen kénnen. Sie
mussen also technische und organisatorische Mallnahmen
treffen, um die Vertraulichkeit, Integritat und Verfligbarkeit der
Daten sicherzustellen. Besonders wichtig ist in diesem Zu-
sammenhang auch, dass die eingesetzte Technik und die
elektronische Datenlibertragung eine angemessene und sto-
rungsfreie Kommunikation ermdglichen. Hierflr ist neben
einer Bandbreite von mindestens 2.000 kbit/s auch die Ende-
zu-Ende-verschliisselte Ubertragung vorgeschrieben.

Robotic Process
Automation: Welche
Rechtsfragen stellen
sich?

»Digitalisierungs-Turbo“ — so wird Robotic
Process Automation (RPA) von Mittelstand
und GroBunternehmen bezeichnet. Dies
ergab die Studie ,,Robotic Automation

2020“ von IDG. Damit hat RPA das Potenti-
al, den Arbeitsalltag in vielen Unternehmen

effizienter zu gestalten und nachhaltig zu
verandern. Doch mit dem Effizienzverspre-
chen steigt auch das Konfliktpotential: Ar-
beithehmerrechte, Datenschutz und Urhe-
berrechte konnen betroffen sein, wenn ein
Unternehmen RPA einfuihren mochte. Doch
was bedeutet RPA genau?

Hintergrund

Mit Hilfe von RPA kénnen die Unternehmensprozesse effizi-
enter gestaltet und umgesetzt werden. Bevor ein Unterneh-
men RPA einsetzt, missen die bestehenden Prozesse zu-
nachst erfasst und analysiert werden. Dabei werden
regelmaRig digitale Abbilder (sog. Digital Twins) der Prozesse
erzeugt. Man spricht vom ,Process Mining®“. Die Analyse die-
ser Prozesse gibt Aufschluss dariiber, welche Prozessschritte
automatisiert und damit effizienter umgesetzt werden kénnen.
Die luickenhafte oder fehlende Dokumentation der eigenen
Prozesse wird von den befragten Unternehmen der IDG Stu-
die als eine der grofdten Herausforderung bei der Einflihrung
von RPA und Process Mining eingeschéatzt. Ohne eine solche
vollstandige Dokumentation kann RPA aber nicht sinnvoll um-
gesetzt werden.

Insbesondere wiederholbare, gleichformige Aufgaben kénnen
im Wege des RPA durch Software-Roboter (sog. Bots) tiber-
nommen werden. Der Bot fihrt einen vorher definierte Pro-
zess-Workflow aus. Dies fiihrt dazu, dass eine Reihenfolge
von Prozessschritten automatisiert ausgefiihrt werden kann,
ohne dass ein Mensch involviert sein muss. Beispiele sind
u.a. dass Rechnungen automatisiert erfasst und abgelegt,
Kundenanfragen mit Hilfe von Chatbots beantwortet, Bestel-
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lungen automatisiert prozessiert oder Daten von einem Sys-
tem in eine anderes System Uberflihrt werden, ohne dass eine
unmittelbare Schnittstelle besteht. RPA kann aber auch ein-
gesetzt werden, um ein Unternehmen dabei zu unterstitzen,
Gesetze und Richtlinien einzuhalten und die Compliance zu
gewahrleisten. Ein Beispiel sind Know-Your-Customer Prozes-
se im Rahmen der Geldwéaschepravention.

Rechtliche Bewertung von RPA

Will ein Unternehmen RPA einfiihren, miissen neben den vie-
len Vorteilen jedoch auch rechtliche Anforderungen und Risi-
ken beurteilt werden. Dabei sollten insbesondere die nachfol-
genden Punkte berlicksichtigt werden.

Arbeitsrecht

Neben RPA verbessert und optimiert das Process Mining die
Unternehmensprozesse. Mit Hilfe des Process Mining werden
Geschaftsprozesse systematisch erfasst, analysiert und aus-
gewertet. Auf dieser Grundlage kann das Unternehmen seine
Prozesse bewerten, korrigieren, optimieren oder neu erstel-
len. Nach der IDG-Studie betrifft dies nicht nur die Prozesse in
der IT-Abteilung, sondern auch im Management, der Finanz-
abteilung und der Produktion.

Arbeitsrechtliche Probleme treten auf, wenn durch das Pro-
cess Mining nachgewiesen werden kann, dass einzelne Mit-

-~

arbeiter die definierten Prozessablaufe nicht einhalten oder —
im Vergleich zum Rest der Mitarbeiter —mit lhrer Arbeitsleistung
abfallen. Wird ein Tool eingefiihrt, durch das eine solche Ver-
haltenskontrolle méglich ist, steht dem Betriebsrat ein Mitbe-
stimmungsrecht zu. Dieses Mitbestimmungsrecht besteht be-
reits, wenn die technische Einrichtung, die eingefiihrt werden
soll, grundsatzlich die Mdéglichkeit bietet, dass Verhalten der
Mitarbeiter zu Gberwachen. Unerheblich ist, ob das Unterneh-
men die technische Einrichtung zu diesem Zweck tatsachlich
einsetzen moéchte — es kommt ausschlieRlich auf die bloRe
Geeignetheit zur Mitabeiterkontrolle an. Die Studie zeigt auch,
dass Betriebsrate vereinzelt Widerstand leisten, wenn ein Unter-
nehmen RPA einflihrt. Dies geht nattrlich mit der Befuirchtung
des Betriebsrats einher, dass Mitarbeiter abgebaut werden,
wenn die Unternehmensprozesse optimiert und automatisiert
werden.

Neben den Mitbestimmungsrechten des Betriebsrats sind
aber auch datenschutzrechtliche Vorgaben zu beachten, wenn
im Wege des Process Mining mitarbeitergenau Informationen
gesammelt werden. Die datenschutzrechtlichen Vorgaben
kédnnen umgangen werden, wenn die Informationen anonymi-
siert erhoben werden und — auch nachtraglich — nicht mehr
einem bestimmten Mitarbeiter zugeordnet werden konnen,
z. B. in dem sich die Informationen stets auf Gruppen von Mit-
arbeitern beziehen. Ob und inwieweit dies moglich ist, hangt
naturlich von den Unternehmensprozessen ab, die analysiert,
und den Zielen, die damit verfolgt werden.
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Haftung

Kommt es durch RPA zu einem Schaden, z. B. weil Daten falsch
zugeordnet wurden oder Kundenfragen fehlerhaft beantwortet
wurden, stellt sich die Frage, wer diesen Schaden ersetzen
muss. In aller Regel wird zunachst das handelnde Unterneh-
men den Schaden begleichen missen, da es in einer unmittel-
baren Rechtsbeziehung zum Geschadigten steht. Das Unter-
nehmen kann aber gegebenenfalls Regress nehmen, wenn der
Schaden nicht durch einen eigenen Fehler verursacht wurde.

Ob und inwieweit ein Regress moglich ist, hangt davon ab,
wie der zugrundeliegende Vertrag Uber die RPA-Software
ausgestaltet ist. Insofern kommen insbesondere drei vertrag-
liche Konstellation in Betracht:

m Standalone-Erwerb von RPA Software: das Unterneh-
men erwirbt die Software, implementiert und konfiguriert
diese selbst;

= Erwerb der RPA Software und Implementierung durch
einen Dienstleister: hier definiert das Unternehmen die
Anforderungen und der Dienstleister setzt diese um; oder

®m RPA Outsourcing: hierbei wird der komplette RPA Pro-
zess auf einen externen IT Dienstleistern ausgelagert, wel-
cher die RPA Software selbst betreibt und in die Prozesse
des Unternehmens einbindet.

Wird nun durch den Einsatz der RPA Software ein Schaden
verursacht, muss zunachst geklart werden, wer den Schaden
verursacht hat. Dies hangt von der Vertragskonstellation ab.
In der Praxis kommt es aber entscheidend darauf an, die
Schadensursache nicht nur behaupten, sondern auch nach-
weisen zu kdnnen. Grundsatzlich muss der Anspruchssteller
beweisen, dass der Schaden durch eine Pflichtverletzung des
Anspruchsgegners verursacht wurde. Damit dies mdglich ist,
muss beim RPA darauf geachtet werden, dass die einzelnen,
automatisierten Prozessschritte, Aufgaben und Aktionen de-
tailliert dokumentiert sind und somit nachgeprift werden kon-
nen. Die Log-Files sollten Aufschluss dartber geben, ob Feh-
ler aufgetreten sind oder versucht wurde, den automatisierten
Prozess von aullen zu manipulieren.

Ebenso missen die automatisierten Prozesse durch ein Rol-
len- und Berechtigungskonzept gesichert sein, damit nur Per-
sonen Anderungen vornehmen kénnen, die dazu auch legiti-
miert sind. Gleichzeitig sollte protokolliert werden, wann
welche Person welche Anderung durchgefiihrt hat. Ungeach-
tet angemessener Sicherheitsvorkehrungen sollten die Pro-
zesse, die durch RPA automatisiert sind, von geschulten Mit-
arbeitern Uberwacht und kontrolliert werden.

Urheberrecht

Durch RPA kénnen Schnittstellen ersetzt und Daten automati-
siert zwischen zwei Systemen ausgetauscht werden. Ebenso
ist es moglich, automatisiert bestimmte Aktionen in einer Soft-
ware auszuldsen. Weil das RPA-Tool und die Software zwei
unterschiedliche Computerprogramme sind, stellt sich die
Frage, ob fir diese automatisierten Vorgange eine Lizenz er-
forderlich ist. In dieser Konstellation weist die Verwendung
von RPA Parallelen zur sog. ,indirekten Softwarenutzung* auf.
Hat die Aufgabe, die durch das RPA Tool ersetzt wird, vormals
ein Mensch durchgefiihrt, bendétigte der Mensch in der Regel
eine Lizenz, um die Software nutzen zu dirfen. Wird der
Mensch nun durch einen Bot ersetzt, stellt sich die Frage, ob
auch der Bot eine Lizenz benétigt. Zumindest der Softwarean-
bieter wird dies bejahen. Anderenfalls wird sein Geschafts-
modell ernsthaft in Frage gestellt. Dies wird deutlich, wenn
man sich vorstellt, dass der Bot nicht nur einen Menschen —
und damit eine Lizenz -, sondern eine Vielzahl von Menschen
— und damit eine Vielzahl von Lizenzen — ersetzt. Viele Soft-
wareanbieter untersagen in ihren Lizenzbestimmungen daher
dieses sog. Pooling oder Multiplexing. Auf der anderen Seite
mdchte das Unternehmen, dass RPA einsetzt, gerade Kosten
sparen. Zusatzliche Lizenzkosten oder gar ein Rechtsstreit mit
den Softwareanbieter stellen ein Risiko fur das Unternehmen
und den Erfolg der RPA-Strategie dar.

Ob und unter welchen Voraussetzungen eine indirekte Nut-
zung von Software ein zusatzliches Nutzungsrecht erfordert,
ist aktuell nicht abschliefend geklart. Die juristische Diskus-
sion ist komplex. Die rechtliche Bewertung hangt dabei u. a.
davon ab, wie die eingesetzten Computerprogramme in tech-
nischer Hinsicht miteinander interagieren. Gerichtsurteile in
Deutschland, die eine Tendenz vorgeben, liegen leider noch
nicht vor.

Vor diesem Hintergrund sollte das betroffene Unternehmen
einzelfallabhangig untersuchen, ob mit Blick auf die einge-
setzte Software und das dahinterstehende Lizenzmodell
Uberhaupt ein Risiko besteht, dass eine Diskussion lber die
indirekte Nutzung gefiihrt werden muss. Hat der Lizenzgeber
z. B. ausdrtcklich geregelt, ob und wie eine indirekte Nutzung
moglich ist, kann RPA eingeflihrt werden, wenn diese Voraus-
setzungen eingehalten und umgesetzt werden. Im Zweifelsfall
sollte juristisch Uberprift werden, ob hier ein Problem beste-
hen kann.
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Datenschutzrecht

Das Datenschutzrecht ist dann zu beachten, wenn durch Pro-
cess Mining und RPA personenbezogene Daten verarbeitet
werden. In der Regel stehen datenschutzrechtliche Vorgaben
dem Einsatz von RPA nicht im Weg. Probleme kénnen auf-
treten, wenn das Verhalten von Mitarbeitern Gberwacht wird
oder besonders sensitive personenbezogene Daten, z. B. Ge-
sundheitsdaten, verarbeitet werden. Sind Dienstleister in den
Prozess eingebunden, muss in der Regel ein Auftragsverar-
beitungsvertrag abgeschlossen werden.

Datenschutzrechtliche Probleme konnen aber auftreten, wenn
durch die Prozessautomatisierung Entscheidungen getroffen
werden, die unmittelbar gegentiber einem Menschen wirken,
z. B. durch einen Chatbot. Nach Art. 22 DSGVO hat eine be-
troffene Person das Recht, nicht einer ausschlie3lich auf einer
automatisierten Verarbeitung beruhenden Entscheidung un-
terworfen zu werden, die ihr gegenlber rechtliche Wirkung
entfaltet oder sie in ahnlicher Weise erheblich beeintrachtigt.
Dieses Verbot automatisierter Entscheidung kann einer Auto-
matisierung eines Prozesses entgegenstehen. Verboten sind
danach Systeme, die automatisch Vertrage ablehnen, wenn
bestimmte Parameter nicht erflllt sind. Allerdings ist dieses
Verbot nicht so strikt, wie es auf den ersten Blick zu sein
scheint: das Gesetz lasst verschiedene Mdglichkeiten und
Ausgestaltungen zu, solche Prozess dennoch umzusetzen.

Unser Kommentar

Zusammenfassend ist festzuhalten, dass durch die Verwen-
dung von RPA in Verbindung mit Process Mining ein grol3es
Prozessoptimierungspotenzial fiir Unternehmen besteht. Die-
ses Potenzial wird ausweislich der IDG-Studie auch von den
meisten Unternehmen erkannt, so erwarten sowohl grol3e
und mittelstandische als auch kleine Unternehmen, dass sich
RPA bis 2025 zu einer bedeutenden Technologie entwickelt.
Die aufgefiihrten Vorteile kdnnen dabei nicht nur dazu fihren,
dass redundante Aufgaben zuverldssig und schnell ausge-
fuhrt werden, um Mitarbeiter zu entlasten, sondern auch, dass
rechtliche Voraussetzungen zuverlassig eingehalten werden.
Um dies zu gewahrleisten, missen die einschlagigen rechtli-
chen Voraussetzungen vorab erkannt und idealerweise von
Anfang an in den Prozess-Workflow integriert werden. Mit
Blick in die Zukunft bleibt zu beobachten, wie sich RPA unter
einer moglichen Kl-Implementierung und den damit einher-
gehenden rechtlichen Anforderungen weiterentwickelt.
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