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„Schrems II“-Compliance – What’s next 
Die letzte war eine der arbeitsreichsten Wochen für Datenschutzpraktiker seit In-Kraft-Tre-
ten der EU-Datenschutzgrundverordnung. Am Dienstag, 10. November, hat der Europäi-
sche Datenschutzausschuss (EDSA) seine Empfehlungen verabschiedet, wie zusätzliche 
Schutzmaßnahmen bei der Übermittlung von Daten in Drittländer ohne angemessenes 
Datenschutzniveau auf Basis der Standardvertragsklauseln in der Praxis aussehen kön-
nen.  Am Donnerstag, den 12. November, veröffentlichte die Europäische Kommission den 
seit langem angekündigten Entwurf für neue Standardvertragsklauseln.

Was geschah bisher? 

Im Juli hat der Europäische Gerichtshof in der Schrems II-
Entscheidung (C-311/18) (i) das sog. Privacy Shield-Abkom-
men zwischen der EU und den USA für ungültig erklärt und 
(ii) entschieden, dass sich Organisationen unter bestimmten 
Umständen immer noch auf die Standardvertragsklauseln 
(SCCs) verlassen können, um personenbezogene Daten aus 
dem Europäischen Wirtschaftsraum (EWR) in die USA oder in 
ein anderes Land zu übermitteln, das nach Ansicht der EU 
über kein angemessenes Datenschutzniveau verfügt. Um 
sich bei solchen Übermittlungen jedoch auf die SCCs verlas-
sen zu können, muss das die Daten übermittelnde Unterneh-

In Kürze:
 ■ Die erste europäische Auslegungshilfe nach dem 
Schrems II-Urteil ist veröffentlicht.

 ■ Die Übermittlung von unverschlüsselten Daten 
u.a. an Cloud-Dienstleister steht im besonderen 
Fokus des EDSA und der nationalen Aufsichtsbe-
hörden.

 ■ Neue Standardvertragsklauseln liegen im Entwurf 
vor und werden für Anfang 2021 erwartet.

 ■ Es gibt eine Jahresfrist zur Umstellung auf die 
neuen Standardvertragsklauseln.

https://edpb.europa.eu/sites/edpb/files/consultation/edpb_recommendations_202001_supplementarymeasurestransferstools_en.pdf
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12741-Commission-Implementing-Decision-on-standard-contractual-clauses-for-the-transfer-of-personal-data-to-third-countries
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men eine Einzelfallprüfung vornehmen, ob die Gesetze des 
Drittlandes ein „im Wesentlichen gleichwertiges“ Schutzni-
veau für die personenbezogenen Daten bieten, und erforder-
lichenfalls „ergänzende Maßnahmen“ zur Gewährleistung die-
ses Schutzes ergreifen. Die Datenschutzaufsichtsbehörden 
in den verschiedenen EU-Ländern haben unterschiedliche 
Ankündigungen in Bezug auf die Durchsetzung dieser Ent-
scheidung veröffentlicht. Vor diesem Hintergrund hatten wir 
ein vorläufiges Maßnahmenpaket entwickelt, um Datentrans-
fers zu evaluieren, Risiken zu identifizieren und zu adressie-
ren, das die Empfehlungen des EDSA teilweise bereits vor-
weg genommen hat.

Was ist neu?

Mit den Empfehlungen des EDSA liegt die europäische Aus-
legungshilfe für Datenübermittlungen nach der Schrems II-
Entscheidung vor. Gleichzeitig hat die EU-Kommission einen 
Entwurf der neuen Standardvertragsklauseln vorgelegt. Diese 
neuen SCCs unterscheiden sich erheblich von den bisher gel-
tenden SCCs. Die vielleicht aufregendste Entwicklung ist, 
dass die SCC-Entwürfe in einem „modularen“ Format struktu-
riert sind, das Übermittlungen in allen denkbaren Konstellatio-
nen, neuerdings auch zwischen zwei Auftragsverarbeitern, 
abdeckt. Das „Modul“ zur Übermittlung vom für die Verarbei-
tung Verantwortlichen zum Auftragsverarbeiter erfüllt die An-
forderungen von Artikel 28 DSGVO, was bedeutet, dass kein 
separater Auftragsverarbeitungsvertrag mehr nötig ist. 

Unternehmen sind nun mit verschiedenen Herausforderun-
gen konfrontiert. 

■	Bereits abgeschlossene oder derzeit abzuschließende 
SCCs müssen nach den Empfehlungen des EDSA um zu-
sätzliche Maßnahmen ergänzt werden, wenn die gesetzli-
chen Regelungen oder eine sonstige Praxis im Drittland die 
Wirksamkeit der angemessenen Garantien, wie sie die 
SCCs darstellen, beeinträchtigen können.  Kommt das Un-
ternehmen bei dieser Prüfung zu dem Schluss, dass die 
Gesetzgebung im Drittland Überwachungsmaßnahmen zu-
lässt, die die Wirksamkeit der SCCs beeinträchtigt, sind zu-
sätzliche Maßnahmen zu ergreifen. In der Praxis gestalten 
sich insbesondere die Ermittlungen schwierig, ob die im 
Einzelfall übermittelten Daten von der Überwachungsge-
setzgebung betroffen sind. 

Der EDSA identifiziert verschiedene Konstellationen von 
Übermittlungen und beschreibt beispielhaft welche zusätz-

lichen technischen und/oder vertraglichen Maßnahmen ver-
einbart werden können. Die Fallgruppe 6 beschreibt die 
Leistungen eines Cloud-Dienstanbieters, der Zugang zu un-
verschlüsselten Daten benötigt, um die Leistungen erbrin-
gen zu können. Hier sieht der EDSA keine Möglichkeit, 
diese Übermittlung rechtskonform zu ermöglichen, wenn 
das Ergebnis der Analyse der Situation im Drittland ist, dass 
ein vergleichbarer Datenschutzstandard nicht gewährleistet 
werden kann. Entsprechendes gilt für den Zugriff in einer 
Unternehmensgruppe, wenn ein Gruppenunternehmen in 
einem Land mit nicht angemessenem Datenschutzniveau 
Zugriff auf personenbezogene Daten im Klartext erhalten 
soll. Für diese Fallgruppen sind die Empfehlungen wohl da-
hingehend zu verstehen, dass eine Übermittlung unzulässig 
bleibt. Eine starke Verschlüsselung und Pseudonymisie-
rung als ausreichende Maßnahme zur Gewährleistung 
einer konformen Übermittlung kann danach nur funktionie-
ren, solange die Daten durchgehend verschlüsselt und 
pseudonymisiert bleiben.

■	Die Empfehlungen des EDSA vom 10. November 2020, die 
technischen und vertraglichen Maßnahmen in Ergänzung 
zu den derzeit geltenden SCCs zu vereinbaren, sind nun vor 
dem Hintergrund des Entwurfs der neuen SCCs vom 
12. November 2020 zu bewerten. Die derzeit gültigen SCCs 
werden nach Wirksamwerden des Kommissionsbeschlus-
ses zu den neuen SCCs – wenn auch nach Ablauf einer 
derzeit geplanten einjährigen Karenzfrist – ungültig. Die 
Kommission ist zum Erlass von Standardvertragsklauseln 
als sog. Durchführungsrechtsakt ermächtigt (sog. Prüfver-
fahren nach Art. 5 (EU) Nr. 182/2011). Dabei muss die Kom-
mission den von ihr vorgeschlagenen Entwurf für einen 
Durchführungsrechtsakt mit einem Ausschuss abstimmen, 
der aus Vertretern der einzelnen EU-Länder besteht. Der 
Vorschlag muss von einer qualifizierten Mehrheit des Aus-
schusses unterstützt werden. Der Entwurf der neuen SCCs 
ist bis zum 10. Dezember 2020 zur Kommentierung freige-
geben und würde dann – vorbehaltlich weiterer Änderungen 
– voraussichtlich im neuen Jahr in Kraft treten können.

■	Teilweise greifen die neuen Standardvertragsklauseln die 
Empfehlungen des EDSA auf. Dies betrifft insbesondere die 
Frage der Transparenz von Zugriffen auf die übermittelten 
Daten durch Regierungsbehörden, die Vorgabe, Rechtsmit-
tel gegen den Zugriff auszuschöpfen und Statistiken über 
derartige Zugriffe zu führen. Zum Teil berücksichtigen die 
neuen SCCs aber weitergehend als die Forderungen des 
EDSA die Interessen des Importeurs und die rechtlichen 

https://www.luther-lawfirm.com/fileadmin/user_upload/PDF/Broschueren/Whitepaper/WP_Erste_Hilfe_Schrems_II.pdf
http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32011R0182
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Vorgaben, denen dieser in seinem Land unterliegt. Wäh-
rend die vertraglichen Sicherungsmechanismen in den 
neuen SCCs ausformuliert sind, enthalten diese keine kon-
kreten Vorgaben zu technischen Sicherungsmaßnahmen. 
Insoweit bleiben die Empfehlungen des EDSA relevant. Die 
Empfehlungen zu den ergänzenden Transfermaßnahmen 
stehen bis zum 30. November zur Konsultation.

Was ist zu tun? 

Die relevanten Drittstaatenübermittlungen sollten identifiziert 
werden, soweit dies noch nicht erfolgt ist. Der EDSA verlangt 
nun insbesondere, die Angemessenheit des Datenschutzni-
veaus im Land des Datenempfängers zu überprüfen. Dann 
sind zunächst technische Sicherungsmaßnahmen anhand 
der vom EDSA ermittelten Fallgestaltungen daraufhin zu 
überprüfen, ob sie in der vorliegenden Konstellation zum Ein-
satz kommen können. Erst wenn sich solche technischen Si-
cherungen als grundsätzlich geeignet erweisen, kann über 
zusätzliche vertragliche Maßnahmen nachgedacht werden. 
Hierbei kann einerseits auf die Beispiele in den Empfehlungen 
des EDSA abgestellt werden; andererseits können diese 
durchaus im Lichte der neuen Standardvertragsklauseln aus-
gelegt werden. Hier zeigt sich, dass die Überlegungen des 
EDSA zwar in gewissem Maße in den Neu-Entwurf der SCCs 
eingeflossen sind, die Abstimmung zwischen EDSA und Kom-
mission aber nicht so nahtlos war, dass die vom EDSA gefor-
derten vertraglichen Sicherungen nun eins zu eins in die 
Standardvertragsklauseln übernommen wurden. Vor diesem 
Hintergrund stellt sich dann zu Recht die Frage, ob auch in die 
neuen Standardvertragsklauseln weitreichende Sicherungen 
zusätzlich aufzunehmen wären und ob die Formulierung der 
neuen SCCs zu staatlichen Zugriffen einen bereits jetzt schon 
gangbaren Weg aufzeigen. Nicht wirklich zu erwarten ist, 

dass der EDSA seine Forderungen nach Abschluss der Kom-
mentierungsphase zurücknimmt und die Empfehlungen dies-
bezüglich überarbeitet.

So sollten Unternehmen aktuell die derzeit geltenden SCCs 
unter Berücksichtigung dieser Anforderungen ergänzen und 
gleichzeitig eine Öffnungsklausel aufnehmen, die nach Er-
scheinen der neuen SCCs eine erleichterte Vertragsanpas-
sung und -umstellung ermöglicht. Die Arbeiten zu den techni-
schen Sicherungsmaßnahmen sowie die Erarbeitung 
überprüfbarer Freigabeprozesse sollten insoweit Vorarbeiten 
sein, die auch unter Geltung der neuen SCC Bestand haben. 
Diese Arbeiten werden jedoch ein Provisorium bleiben, auf 
die die entsprechenden vertraglichen Umstellungsarbeiten 
dann zu folgen haben.

Empfohlene Schritte:

■	Internationale Datentransfers identifizieren;
■	Technisch-organisatorische Maßnahmen an EDSA-

Empfehlungen ausrichten; prüfen, ob ein Zugriff auf 
unverschlüsselte Daten im Drittland zwingend erforderlich ist;

■	Wenn unverschlüsselte Daten verarbeitet werden, 
Anwendbarkeit von Überwachungsgesetzgebung auf den 
Dienstleister und die betroffene Dienstleistung verifizieren;

■	Bestehende SCCs anhand der EDSA-Empfehlungen und 
den neuen SCCs ergänzen sowie Öffnungsklausel in den 
SCCs zur Umstellung auf neue SCCs in 2021 aufnehmen; 
und

■	Projektplanung für die Umstellung auf SCCs in 2021 beginnen.

 Timeline:

 Timeline

Jetzt
Identifizierung 
internationaler 
Datentransfers

Im Anschluss
Vereinbarung zusätzlicher 
Sicherungsmaßnahmen für 
unsichere Transferkontexte 

Ca. 1/2021 bis 1/2022
Projekt zur Umsetzung neuer SCCs
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